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27.1.�Постанов³а�задачи.
Выбор�³онфи�Àрации

Ñíà÷àëà îïðåäåëèì ôóíêöèè, êîòîðûå äîëæåí âûïîëíÿòü øëþç:

1. Ïîääåðæêà ñâÿçè ñ ïðîâàéäåðîì.
2. Ìàðøðóòèçàöèÿ IP-ïàêåòîâ ìåæäó ëîêàëüíîé ñåòüþ è ñåòüþ Èí-

òåðíåò äëÿ âûõîäà ïîëüçîâàòåëåé ëîêàëüíîé ñåòè â Èíòåðíåò.
3. Îáåñïå÷åíèå IP-ñåðâèñà.
4. Çàùèòà ëîêàëüíîé ñåòè îò íåñàíêöèîíèðîâàííîãî äîñòóïà èç Èí-

òåðíåòà.

Êîíôèãóðèðîâàíèå øëþçà â îïåðàöèîííîé ñèñòåìå Linux ñîñòîèò èç ñëå-
äóþùèõ ýòàïîâ:

1. Íàñòðîéêà ÿäðà.
2. Íàñòðîéêà ñåòè.
3. Êîíôèãóðèðîâàíèå IpTables.
4. Íàñòðîéêà DNS.
5. Íàñòðîéêà Squid.

Äëÿ îïðåäåëåííîñòè áóäåò èñïîëüçîâàòüñÿ äâà ñåòåâûõ èíòåðôåéñà — eth0,
èäóùèé ê ïðîâàéäåðó, è eth1 — âî âíóòðåííåé ñåòè. Ïóñòü èíòåðôåéñó
eth0 íàçíà÷åí IP-àäðåñ 111.111.111.111, à eth1 — 192.168.1.1.

27.2.�Поша�овое�описание�настрой³и�шлюза

27.2.1.�Настрой³а�ядра

Ñêîðåå âñåãî, âàì ïðèäåòñÿ ïåðåêîìïèëèðîâàòü ÿäðî. Ïðè ýòîì äîëæíû
áûòü àêòèâèçèðîâàíû ñëåäóþùèå îïöèè:

Networking support (CONFIG_NET) [y]

TCP/IP networking (CONFIG_INET) [y]

IP forwarding/gatewaying (CONFIG_IP_FORWARD) [y]

IP multicasting (CONFIG_IP_MULTICAST) [y]

IP firewalling (CONFIG_IP_FIREWALL) [y]

IP accounting (CONFIG_IP_ACCT) [y]

Настройка шлюза
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Ìîæíî òàêæå ïîýêñïåðèìåíòèðîâàòü ñ íàáîðîì îïöèé Advanced Router,
åñëè äàííûå ôóíêöèè åñòü â âàøåì ÿäðå. Áîëåå ïîäðîáíî î ïðîöåññå
êîìïèëèðîâàíèÿ ÿäðà âû ìîæåòå ïðî÷èòàòü â ñëåäóþùåé ãëàâå.

27.2.2.�Настрой³а�сети
Ïîñëå ïåðåêîìïèëèðîâàíèÿ ÿäðà íóæíî âêëþ÷èòü IP-forwarding. Ñäåëàé-
òå ýòî ïðè ïîìîùè ñëåäóþùåé êîìàíäû:

# echo «1» > /proc/net/ip_forward

Íàñòðîéêó ñåòåâûõ êàðò ïðîèçâåäèòå ñ ïîìîùüþ ïðîãðàììû netconf. Î
òîì, êàê ýòî ñäåëàòü, áûëî ðàññêàçàíî â ãë. 8.

27.2.3.�Конфи�Àрирование�IPTables�(или�IpChains)

Òåïåðü ïðèñòóïèì ê íàñòðîéêå IPChains/IPTables. Â çàâèñèìîñòè îò âà-
øåãî äèñòðèáóòèâà âû áóäåòå èñïîëüçîâàòü îäèí èç ýòèõ áàñòèîíîâ. Ïà-
ðàëëåëüíî ÿ áóäó ïèñàòü êîìàíäû IPChains è IPTables. Ñîçäàéòå öåïî÷-
êó, ÷åðåç êîòîðóþ ïîéäåò âåñü òðàôèê îò ïðîâàéäåðà:

ipchains-Nprov

ipchains-Ainput-ieth0-jprov

iptables–Nprov

iptables–AINPUT–ieth0–jprov

Çàïðåòèòå ip-spoofing:

ipchains-Aprov-s192.168.1.1/16-l-jDENY

ipchains-Aprov-s127.0.0.1/8-l-jDENY

iptables–Aprov–s192.168.1.1/16–jDROP

iptables–Aprov–s127.0.0.1/8–l–jDROP

Çàïðåòèòå Telnet ñíàðóæè:
ipchains -A prov -p tcp --destination-port 23 -j REJECT

Ýòà æå êîìàíäà «â ïåðåâîäå íà IPtables» áóäåò âûãëÿäåòü òàê:
iptables -A prov -p tcp --destination-port 23 -j REJECT

Åñëè âû íå õîòèòå, ÷òîáû samba «ñâåòèëàñü» íàðóæó, çàïðåòèòå ïîðòû 137-139:
ipchains -A prov -p tcp --destination-port 137 -j REJECT

ipchains -A prov -p udp --destination-port 137 -j REJECT

Òî æå ñàìîå ïðîäåëàéòå äëÿ ïîðòîâ 138 è 129. Íà IPTables äàííûå êî-
ìàíäû áóäóò âûãëÿäåòü òàê:
iptables -A prov -p tcp --destination-port 137 -j REJECT

iptables -A prov -p udp --destination-port 137 -j REJECT

Î íàñòðîéêå samba âû ìîæåòå ïðî÷èòàòü â Samba-HOWTO.

Ñîçäàéòå öåïî÷êó äëÿ ïîäñ÷åòà òðàôèêà:
ipchains -N trafin

ipchains -I input -i eth0 -s ! 123.123.123.0/24 -p all -j trafin

ipchains -A trafin -d 123.123.123.123
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Ñîîòâåòñòâåííî, íà iptables êîìàíäû áóäóò âûãëÿäåòü ñëåäóþùèì îáðàçîì:

iptables -N trafin

iptables -I input -i eth0 -s ! 123.123.123.0/24 -p all -j trafin

iptables -A trafin -d 123.123.123.123

Äëÿ òîãî, ÷òîáû âàøè ïðàâèëà áûëè ïîñòîÿííûìè (ïðè ïåðåçàãðóçêå ìà-
øèíû ïðàâèëà IpChains òåðÿþòñÿ), èñïîëüçóéòå ñêðèïòû ipchains-save è
ipchains-restore. Íàñòðîéòå ñâîè ïðàâèëà, à çàòåì âûïîëíèòå êîìàíäó:

# ipchains-save > /etc/ipchains.rules

# iptables-save > /etc/iptables.rules

Äàëåå ñîçäàéòå ñêðèïò, ïîäîáíûé òîìó, ÷òî ïðèâåäåí â ëèñòèíãå 27.1.

Листинг 27.1. Скрипт управления пакетной фильтрацией на ipchains

#! /bin/sh
# Скрипт управления пакетной фильтрацией.
# Если правил нет, то ничего не делать.
#! /bin/sh
# Скрипт управления пакетной фильтрацией.
# Если правил нет, то ничего не делать.
[ -f /etc/ipchains.rules ] || exit 0
case "$1" in
start)
echo -n "Включение пакетной фильтрации:"
/sbin/ipchains-restore < /etc/ipchains.rules || exit 1
echo 1 > /proc/sys/net/ipv4/ip_forward
echo "." ;;
stop)
echo -n "Отключение пакетной фильтрации:"
echo 0 > /proc/sys/net/ipv4/ip_forward
/sbin/ipchains -X
/sbin/ipchains -F
/sbin/ipchains -P input ACCEPT
/sbin/ipchains -P output ACCEPT
/sbin/ipchains -P forward ACCEPT
echo "." ;;
*)
echo "Использование: /etc/init.d/packetfilter {start|stop}"
exit 1 ;;
esac
exit 0

Ýòîò ñêðèïò äîáàâüòå â ñöåíàðèè çàãðóçêè ñèñòåìû. Åñëè âû èñïîëüçóåòå
IPTables, äàííûé ñêðèïò áóäåò âûãëÿäåòü òàê, êàê ïîêàçàíî â ëèñòèíãå 27.2.



Глава�27.�Настрой³а�шлюза

643

Листинг 27.2. Скрипт управления пакетной фильтрацией на IPTables

#! /bin/sh
# Скрипт управления пакетной фильтрацией.
# Если правил нет, то ничего не делать.
#! /bin/sh
# Скрипт управления пакетной фильтрацией.
# Если правил нет, то ничего не делать.
[ -f /etc/iptables.rules ] || exit 0
case "$1" in
start)
echo -n "Включение пакетной фильтрации:"
/sbin/iptables-restore < /etc/iptables.rules || exit 1
echo 1 > /proc/sys/net/ipv4/ip_forward
echo "." ;;
stop)
echo -n "Отключение пакетной фильтрации:"
echo 0 > /proc/sys/net/ipv4/ip_forward
/sbin/iptables -X
/sbin/iptables -F
/sbin/iptables -P INPUT ACCEPT
/sbin/iptables -P OUTPUT ACCEPT
/sbin/iptables -P FORWARD ACCEPT
echo "." ;;
*)
echo "Использование: /etc/init.d/packetfilter {start|stop}"
exit 1 ;;
esac
exit 0

27.2.4.�Настрой³а�DNS

Íàïîìíþ, ÷òî îñíîâíîé çàäà÷åé ñåðâåðà äîìåííûõ èìåí (Domain Name
System) ÿâëÿåòñÿ ïðåîáðàçîâàíèå ìíåìîíè÷åñêèõ èìåí ìàøèí â IP-àäðå-
ñà è îáðàòíî. Îáû÷íî ñåðâåð DNS óñòàíàâëèâàåòñÿ íà øëþçå, êîòîðûé
èñïîëüçóåòñÿ äëÿ âûõîäà â Èíòåðíåò.

Ïðåæäå, ÷åì ïðèñòóïèòü ê íàñòðîéêå ñåðâåðà, íóæíî îïðåäåëèòü, çàïó-
ùåí ëè îí:

# ps -ax | grep named

Åñëè îí çàïóùåí, åãî íóæíî îñòàíîâèòü (ñ ïîìîùüþ ndc), à åñëè îí âî-
îáùå íå óñòàíîâëåí, òî ïðèäåòñÿ óñòàíîâèòü ïàêåò bind. Äëÿ ðàáîòû ñåð-
âåðà äîëæåí áûòü àêòèâèçèðîâàí ñåðâèñ network.

Òåïåðü ïðèñòóïèì ê íåïîñðåäñòâåííîé íàñòðîéêå ñåðâåðà. Îñíîâíàÿ èí-
ôîðìàöèÿ î ïàðàìåòðàõ ñåðâåðà ñîäåðæèòñÿ â ôàéëå /etc/named.conf
(ñì. ëèñòèíã 27.3).
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Листинг 27.3. Файл named.conf

logging {
category cname {null; };
};

options {
directory "/var/named";
};

zone "." {
type hint;
file "named.ca";
};

zone "dhsilabs.com" {
type master;
file "dhsilabs.com";
notify no;
};

zone "0.0.127.in-addr.arpa" {
type master;
file "named.local";
};

zone "1.168.192.in-addr.arpa" {
type master;
file "192.168.1";
notify yes;
};

Îñíîâíîé êàòàëîã ñåðâåðà — /var/named. Â íåì ñåðâåð áóäåò èñêàòü ôàéëû
dhsilabs.com, named.local, 192.168.1, named.ca (ñì. ëèñòèíãè 27.4,
27.5, 27.6). Îáñëóæèâàåìàÿ íàøèì ñåðâåðîì çîíà (äîìåí) — dhsilabs.com
(ñì. ëèñòèíã 27.4). Ôàéë named.ca — êîðíåâîé êýø — ñîäåðæèò èíôîð-
ìàöèþ î êîðíåâûõ ñåðâåðàõ DNS. Ïîçæå çàéìåìñÿ åãî îáíîâëåíèåì.

Листинг 27.4. Файл dhsilabs.com

(для преобразования имен в IP-адреса)

@ IN SOA den.dhsilabs.com. hostmaster.dhsilabs.com. (
93011120 ; серийный номер
10800 ; обновление каждые 3 часа
3600 ; повтор каждый час
3600000 ; хранить информацию 1000 часов
86400) ; TTL записи — 24 часа

IN NS den.dhsilabs.com.
IN A 192.168.1.1
IN MX 150 den.dhsilabs.com.
den IN A 192.168.1.1
IN HINFOINTEL CELERON (LINUX)
IN MX 100 den
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IN MX 150 evg.dhsilabs.com.
ns IN CNAME den.dhsilabs.com.
www IN CNAME den.dhsilabs.com.
ftp IN CNAME den.dhsilabs.com.
mail IN CNAME den.dhsilabs.com.
evg IN A 192.168.1.2
IN MX 100 den.dhsilabs.com.
localhost IN A 127.0.0.1

Çäåñü:

NS — îáîçíà÷àåò name server;
A — IP-àäðåñ;
MX — ïî÷òîâèê <ïðèîðèòåò>. ×åì íèæå çíà÷åíèå, òåì âûøå ïðèîðè-
òåò;
HINFO — ñâåäåíèÿ îá àïïàðàòíîì îáåñïå÷åíèè (çàïîëíÿòü íå ðåêî-
ìåíäóþ);
TXT — ïðî÷èå ñâåäåíèÿ;
CNAME — êàíîíè÷åñêîå èìÿ, ò.å. åñëè âû â îêíå áðàóçåðà ââåäåòå
http://www.dhsilabs.com, òî îáðàùåíèå áóäåò ïðîèçâåäåíî ê
den.dhsilabs.com.

Îáðàòèòå âíèìàíèå íà òî÷êó â êîíöå:

@ IN SOA den.dhsilabs.com. hostmaster.dhsilabs.com.

(Åñëè òî÷êà íå óêàçàíà, òî ê èìåíè áóäåò äîáàâëåíî èìÿ äîìåíà (ò.å.
dhsilabs.com)).

Листинг 27.5. Файл named.local

@ IN SOA dhsilabs.com. root.dhsilabs.com. (
199609203 ; серийный номер
28800 ; обновление каждые 8 часов
7200 ; повтор каждые 2 часа
604800 ; хранить информацию 168 часов (7 дней)
86400) ; TTL записи — 24 часа
NS dhsilabs.com.

1 PTR localhost.

Листинг 27.6. Файл 192.168.1 или файл обратного соответствия

@ IN SOA den.dhsilabs.com. hostmaster.dhsilabs.com. (
93011120 ; серийный номер
10800 ; обновление каждые 3 часа
3600 ; повтор каждый час
3600000 ; хранить информацию 1000 часов
86400) ; TTL записи — 24 часа
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@ IN NS den.dhsilabs.com
1 IN PTR den.dhsilabs.com
2.1.168.192 IN PTR evg.dhsilabs.com

Çàïèñü PTR èñïîëüçóåòñÿ äëÿ ïðåîáðàçîâàíèÿ IP-àäðåñà â èìÿ. Åñëè óêà-
çàí íå âåñü IP:

1 IN PTR den.dhsilabs.com

òî ê íåìó áóäåò äîáàâëåí àäðåñ ïîäñåòè 1.168.192. Îáðàòèòå âíèìàíèå:
IP-àäðåñà óêàçûâàþòñÿ â îáðàòíîì ïîðÿäêå!

27.2.5.�Настрой³а�про³си�Squid

Óñòàíîâèòå ïàêåò squid. Îñòàëîñü íàñòðîèòü è çàïóñòèòü åãî. Äëÿ ýòîãî
íóæíî îòðåäàêòèðîâàòü ôàéë êîíôèãóðàöèè /etc/squid/squid.conf.
Ñíà÷àëà óêàæèòå àäðåñ ïðîêñè-ïðîâàéäåðà:

cach_peer proxy.your_isp.com

Çàäàéòå îáúåì ÎÇÓ, êîòîðûé áóäåò èñïîëüçîâàòü ïðîêñè-ñåðâåðîì:

cache_mem

Â òîì ñëó÷àå, åñëè âû ïëàíèðóåòå èñïîëüçîâàòü ýòîò êîìïüþòåð åùå è
äëÿ äðóãèõ öåëåé, êðîìå êàê â êà÷åñòâå ïðîêñè-ñåðâåðà, òî íå ðåêîìåí-
äóåòñÿ óñòàíàâëèâàòü çäåñü áîëåå òðåòè ôèçè÷åñêîãî îáúåìà ÎÇÓ.

Äàëåå óêàæèòå, ãäå áóäåò ðàñïîëàãàòüñÿ êýø (ïåðâîå ÷èñëî — ýòî êîëè-
÷åñòâî Ìá äëÿ êýøà):

cache_dir /usr/local/squid 2048 16 256

Çàòåì óêàæèòå õîñòû, èç êîòîðûõ ðàçðåøåí äîñòóï ê ïðîêñè-ñåðâåðó:

acl allowed_hosts src 192.168.1.0/255.255.255.0

acl localhost src 127.0.0.1/255.255.255.255

Ïîñëå ýòîãî ïðîïèøèòå ïîëüçîâàòåëåé, êîòîðûì ðàçðåøåíî ïîëüçîâàòü-
ñÿ squid (â ïðèâåäåííîì ïðèìåðå ýòî den, admin, developer):

ident_lookup on

acl allowed_users user den admin developer

http_access allow allowed_users

http_access deny all

Òýãè maximum_object_size è maximum_object óñòàíàâëèâàþò îãðàíè÷åíèÿ íà
ðàçìåð ïåðåäàâàåìûõ îáúåêòîâ.

Â çàêëþ÷åíèå õî÷ó äàòü îäèí õîðîøèé ñîâåò: èç ñîîáðàæåíèé áåçîïàñ-
íîñòè îòðåäàêòèðóéòå ñâîè /etc/services è /etc/inetd.conf è îò-
êëþ÷èòå íåèñïîëüçóåìûå ñåðâèñû — ýòî óìåíüøèò âåðîÿòíîñòü âçëîìà
âàøåé ñèñòåìû. Âîò, â îáùåì-òî, è âñå.
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28.1.�Простейшее�решение

28.1.1.� Установ³а� необходимо�о
про�раммно�о� обеспечения

Â êà÷åñòâå îïåðàöèîííîé ñèñòåìû, åñòåñòâåííî, áóäåì èñïîëüçîâàòü ÎÑ
Linux. Ìåòîä íàñòðîéêè, ðàññìîòðåííûé â ýòîé ãëàâå, ïîäîéäåò äëÿ ëþ-
áîãî äèñòðèáóòèâà. Òàêæå âàì ïîòðåáóþòñÿ ïàêåò ppp âåðñèè íå ìëàäøå
2.3.x (æåëàòåëüíî ñàìàÿ íîâàÿ âåðñèÿ) è ïàêåò mgetty. Ïàêåò mgetty äîë-
æåí áûòü ñîáðàí ñ îïöèåé -DAUTO_PPP. Åñëè ýòî íå òàê, òî åãî íóæíî
ïåðåñîáðàòü.

Åñëè âû èñïîëüçóåòå RedHat/Mandrake, óñòàíîâèòü ppp è mgetty ìîæíî ñ
ïîìîùüþ êîìàíä:

# mount -t iso9660 /dev/hdd /mnty/cdrom

#cd /mnt/cdrom/Mandrake/RPMS

#rpm -Uvh mgetty*

#rpm -Uvh ppp*

Íåêîòîðûå çàìå÷àíèÿ:

1. CD-ROM ÿâëÿåòñÿ óñòðîéñòâîì /dev/hdd (èëè Secondary Slave).
2. Èñïîëüçóåòñÿ Linux Mandrake. Ïðè èñïîëüçîâàíèè Red Hat ïàêåòû

íàõîäÿòñÿ â /mnt/cdrom/RedHat/RPMS.
3. Íå èñïîëüçóåòñÿ supermount. Åñëè ó âàñ supermount àêòèâåí, ïåðâóþ

êîìàíäó ââîäèòü íå íóæíî.
4. Òðåòüÿ è ÷åòâåðòàÿ êîìàíäû óñòàíàâëèâàþò âñå ñåìåéñòâî mgetty è

ppp. Ïðè èñïîëüçîâàíèè òàêîãî ïîäõîäà óñòàíàâëèâàþòñÿ âñå ôàé-
ëû — è íèêàêîé çàáîòû! Íî ïðè ýòîì âû ìîæåòå óñòàíîâèòü è
òîëüêî òî, ÷òî âàì íóæíî.

Настройка
Dial�In сервера
(сервера доступа)

√Î‡‚‡     28
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28.1.2.�Настрой³а�mgetty

Ïðè êîððåêòíîé ñáîðêå èëè óñòàíîâêå ïàêåòîâ mgetty è ppp ó âàñ äîëæ-
íû áûòü ñëåäóþùèå ôàéëû:
Каталог /etc/mgetty+sendfax:

dialin.config

login.config

mgetty.config

Каталог /etc/ppp:

auth-up

auth-down

chap-secrets

ip-up

ip-down

options

pap-secrets

Åñëè èõ íåò, âàì íóæíî ñàìîñòîÿòåëüíî íàéòè, ãäå îíè íàõîäÿòñÿ. Ïðè
ñàìîñáîðêå ñìîòðèòå, ÷òî è êóäà ïðîèíñòàëëèðîâàëîñü. Â êðàéíåì ñëó-
÷àå íåîáõîäèìûå ôàéëû ïðèäåòñÿ ñîçäàòü âðó÷íóþ.

Ôàéë /etc/mgetty+sendfax/dialin.config îáû÷íî ïóñòîé — â íåì
âñå çàêîììåíòèðîâàíî. Ôàéë /etc/mgetty+sendfax/login.config
äîëæåí ñîäåðæàòü ñòðî÷êó:
/AutoPPP/- a_ppp /etc/ppp/ppplogin

Óáåäèòåñü, ÷òî ýòà ñòðî÷êà íå çàêîììåíòèðîâàíà. Åñëè âû õîòèòå, ÷òîáû
èìåíà ïîëüçîâàòåëåé çàïèñûâàëèñü â æóðíàëû (log-ôàéëû), îòðåäàêòèðóéòå
ýòó ñòðîêó ñëåäóþùèì îáðàçîì:
/AutoPPP/- — /etc/ppp/ppplogin

Çàòåì ñîçäàéòå ôàéë /etc/ppp/ppplogin (ñì. ëèñòèíã 28.1).

Листинг 28.1. Файл /etc/ppp/ppplogin

mesg n

tty -echo

/usr/sbin/pppd silent auth -chap +pap login

Â íåêîòîðûõ âåðñèÿõ ppp âìåñòî -chap íóæíî ïèñàòü refuse-chap, à âìåñ-
òî +pap ïèñàòü require-pap. Ïðîäîëæàÿ íàñòðîéêó, ñäåëàéòå /etc/ppp/
ppplogin èñïîëíÿåìûì:
# chmod +x /etc/ppp/ppplogin

Â ïðèâåäåííîì ïðèìåðå èñïîëüçóåòñÿ PAP-àóòåíòèôèêàöèÿ ñ èñïîëüçîâàíè-
åì ïàðîëÿ èç ôàéëà /etc/passwd (ñì. íèæå). Ôàéë /etc/mgetty+sendfax/
mgetty.config äîëæåí áûòü ïðèìåðíî òàêîé, êàê â ëèñòèíãå 28.2.
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Листинг 28.2. Файл mgetty.config

# For US Robotics Sportster 28.8 with speaker off

port ttyS0

speed 28800

data-only y

debug 3

init-chat "" ATZ OK AT&F1M0E1Q0S0=0 OK

answer-chat "" ATA CONNECT \c \r

# For Practical Peripheral 14.4 with fax disabled and prolonged

# carrier wait time (90 sec)

port ttyS1

speed 14400

data-only y

debug 3

init-chat "" ATZ OK AT&F1M0E1Q0S0=0S7=90+FCLASS=0 OK

answer-chat "" ATA CONNECT \c \r

# For USRobotics V.Everything

port ttyS2

speed 57600

data-only y

debug 3

init-chat "" AT OK ATS7=50S0=1+S62=3+S64=2S39=10 OK

Для ZyXEL U336E можно использовать такие параметры:

init-chat "" ATZ OK AT&F1M0E1Q0S0=0S OK

answer-chat "" ATA CONNECT \c \r

Â íåì îïðåäåëåíû ïàðàìåòðû äëÿ òðåõ ìîäåìîâ: US Robotics Sportster 28.8,
Practical Peripheral 14.4, USRobotics V.Everything. Äëÿ ZyXEL U336E ìîæíî
èñïîëüçîâàòü òàêèå ïàðàìåòðû:

init-chat "" ATZ OK AT&F1M0E1Q0S0=0S OK

answer-chat "" ATA CONNECT \c \r

Äàííûå ïàðàìåòðû âû ìîæåòå óçíàòü èç äîêóìåíòàöèè ïî âàøåìó ìîäå-
ìó. Î÷åíü ðåêîìåíäóþ ïðî÷èòàòü åå ïåðåä óñòàíîâêîé ñåðâåðà âõîäÿùèõ
çâîíêîâ.

Òåïåðü íóæíî èçìåíèòü ôàéë /etc/inittab êàê ýòî ïîêàçàíî â ëèñòèíãå 28.3.

Листинг 28.3. Фрагмент файла inittab

# Run gettys in standard runlevels

1:2345:respawn:/sbin/mingetty tty1

2:2345:respawn:/sbin/mingetty tty2
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3:2345:respawn:/sbin/mingetty tty3

4:2345:respawn:/sbin/mingetty tty4

5:2345:respawn:/sbin/mingetty tty5

6:2345:respawn:/sbin/mingetty tty6

#эти строки нужно добавить

S0:2345:respawn:/sbin/mgetty -x 3 ttyS0

S1:2345:respawn:/sbin/mgetty -x 3 ttyS1

S2:2345:respawn:/sbin/mgetty /dev/ttyS2

Çäåñü S0, S1, S2 — ýòî ïðîñòî èäåíòèôèêàòîðû. Âû ìîæåòå èñïîëüçî-
âàòü âìåñòî íèõ ëþáîå èìÿ. Íóæíî òîëüêî íàçíà÷èòü îòäåëüíîå èìÿ äëÿ
êàæäîãî ïîðòà. Èìåíà S0...S2 ÿ èñïîëüçîâàë äëÿ íàãëÿäíîñòè.

Òåïåðü çàïóñòèòå mgetty (ïåðåä âûïîëíåíèåì ýòîé êîìàíäû ñëåäóåò âêëþ-
÷èòü ìîäåìû):

# init q

Åñëè ïðè âûïîëíåíèè ýòîé êîìàíäû ìîäåìû íå ïîäêëþ÷åíû èëè âûê-
ëþ÷åíû, â ôàéëå /var/log/mesages âû ïîëó÷èòå ñîîáùåíèå îá ýòîì.
Åñëè íà ìîäåìå çàãîðåëàñü ëàìïî÷êà TR, òî âñå íàñòðîéêè âûïîëíåíû
ïðàâèëüíî è mgetty «ïîäõâàòèë» ìîäåì.

28.1.3.�Настрой³а�ppp

Îáû÷íî äëÿ êàæäîãî ïîðòà â êàòàëîãå /etc/ppp  ñîçäàåòñÿ ôàéë
options.ttySx, ãäå x — íîìåð ïîðòà (ñì. ëèñòèíã 28.4).

Листинг 28.4. Файл options

lock

login

auth

netmask 255.255.255.0

modem

crtscts

refuse-chap

require-pap

mtu 576

mru 576

proxyarp

myhost:ppp01

ms-dns CCC.CCC.CCC.CCC



Глава�28.�Настрой³а�Dial-In�сервера�(сервера�достÀпа)

651

Îáùèå íàñòðîéêè äëÿ âñåõ ïîðòîâ ìîæíî âûíåñòè â ôàéë /etc/ppp/
options. Èìÿ myhost çàìåíèòå íà ðåàëüíîå èìÿ âàøåãî ñåðâåðà âõîäÿ-
ùèõ çâîíêîâ.

Îáðàòèòå âíèìàíèå, ÷òî ppp01 — ýòî ïðîèçâîëüíî âûáðàííîå èìÿ âèðòó-
àëüíîãî óçëà àáîíåíòà. Âû ìîæåòå èñïîëüçîâàòü äðóãèå èìåíà, íàïðèìåð,
igor, denis è òîìó ïîäîáíîå.

Èìåíà óçëîâ äîëæíû áûòü óíèêàëüíûìè, ò.å. åñëè âû èñïîëüçóåòå ppp0 â
options.ttyS0, òî â options.ttyS1 íóæíî èñïîëüçîâàòü ppp01 è òàê
äàëåå.

Îïöèÿ ms-dns îïðåäåëÿåò ñåðâåð DNS äëÿ êëèåíòîâ Microsoft. Óêàæèòå
çäåñü IP-àäðåñ ñåðâåðà DNS âàøåé ñåòè.

Èñïîëüçóéòå îïöèþ proxyarp, òàê êàê IP-àäðåñà áóäóò íàçíà÷àòüñÿ âíóò-
ðè broadcast âàøèõ ñåòåâûõ êàðò ëîêàëüíîé ñåòè. Ïðè ýòîì äåìîí pppd
áóäåò äåëàòü âèä, ÷òî âèðòóàëüíûé õîñò íàõîäèòñÿ âíóòðè âàøåãî ñåãìåíòà
ethernet. Íåáîëüøàÿ äåòàëü: âìåñòî îïöèè refuse-chap ìîæíî ïèñàòü -chap,
à âìåñòî require-pap ïèñàòü +pap.

Òåïåðü îòðåäàêòèðóéòå ôàéë /etc/ppp/pap-secrets (ñì. ëèñòèíã 28.5.)

Листинг 28.5. Файл /etc/ppp/pap-secrets

# Secrets for authentication using PAP

# client server secret IP addresses

* * "" 192.168.0.11

* * "" 192.168.0.12

* * "" 192.168.0.13

Â ïðèâåäåííîì ïðèìåðå èñïîëüçóþòñÿ òðè ìîäåìà äëÿ âõîäÿùèõ çâîí-
êîâ, ïîýòîìó íóæíî ñäåëàòü òðè çàïèñè. Ïàðîëè ïîëüçîâàòåëåé íàõîäÿò-
ñÿ â ôàéëå /etc/passwd (èëè /etc/shadow). Ñîîòâåòñòâåííî âíåñèòå
èçìåíåíèÿ â ñâîé /etc/hosts (ñì. ëèñòèíã 28.6)

Листинг 28.6. Файл /etc/hosts

192.168.0.11 ppp01 ppp01.mydomain.com

192.168.0.12 ppp02 ppp02.mydomain.com

192.168.0.13 ppp03 ppp03.mydomain.com

Èìÿ mydomain.com çàìåíèòå íà ðåàëüíîå èìÿ äîìåíà. Ïî áîëüøîìó ñ÷åòó
ýòè çàïèñè íå ìåøàëî áû òàêæå âíåñòè è â ëîêàëüíóþ çîíó DNS. Òåïåðü
îñòàëîñü óñòàíîâèòü íóæíûå ïðàâà äîñòóïà äëÿ /usr/sbin/pppd:

# chmod u+s /usr/sbin/pppd
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28.1.4.�В³лючение�IP�Forwarding

Ðàçðåøåíèå ïåðåñûëêè IP óñòàíàâëèâàåòñÿ â ôàéëå /etc/sysconfig/
network ïðèìåðíî òàê: FORWARD_IPV4=yes. Ïðè ýòîì âàøå ÿäðî äîë-
æíî áûòü ñêîìïèëèðîâàíî äëÿ ïîääåðæêè IP_FORWARD.

Äëÿ âêëþ÷åíèÿ IP Forwarding ââåäèòå êîìàíäó:
# echo «1» > /proc/net/ip_forward

Â íåêîòîðûõ äèñòðèáóòèâàõ IP Forwarding âêëþ÷àåòñÿ íåñêîëüêî èíà÷å.
Åñëè â âàøåì äèñòðèáóòèâå åñòü ïðîãðàììà netconf, èñïîëüçóéòå åå äëÿ
âêëþ÷åíèÿ IP Forwarding, åñëè åå íåò, èçó÷èòå äîêóìåíòàöèþ ïî âàøåìó
äèñòðèáóòèâó.

Òåïåðü âû ãîòîâû ê ðàáîòå!

28.1.5.�Альтернативный�вариант�настрой³и
Ýòîò âàðèàíò ìîæåò îêàçàòüñÿ äàæå áîëåå ïðîñòûì, ÷åì ïåðâûé. Íàñòðîé-
êè ôàéëîâ /etc/options è /etc/options.ttySx îñòàþòñÿ ïðåæíèìè,
íî ñòðîêó myhost:pp01 íóæíî çàìåíèòü íà ñòðîêó âèäà:
Server_IP:Client_IP

Íàïðèìåð,
192.168.0.1:192.168.0.11

Òåïåðü íóæíî èçìåíèòü ñîäåðæàíèå ôàéëà /etc/ppp/pap-secrets (ñì.
ëèñòèíã 28.7).

Листинг 28.7. Фрагмент файла /etc/ppp/pap-secrets

#

user1 сервер.домен "" *

user2 сервер.домен "" *

#

ãäå:user1 — ýòî èìÿ ïîëüçîâàòåëÿ, çàðåãèñòðèðîâàííîãî â ñèñòåìå;
ñåðâåð.äîìåí — ýòî èìÿ ñåðâåðà âõîäÿùèõ çâîíêîâ;
«» — ïàðîëè áðàòü èç /etc/passwd (/etc/shadow);
* — àáîíåíò ìîæåò àóòåíòèôèöèðîâàòüñÿ ñ ëþáîãî IP.

Ïðè æåëàíèè ìîæíî íàçíà÷èòü äðóãîé ïàðîëü. Â ýòîì ñëó÷àå, åñëè äàí-
íûé ñåðâåð èñïîëüçóåòñÿ òàêæå è â êà÷åñòâå ïî÷òîâèêà, òî äëÿ âõîäÿùèõ
çâîíêîâ è ñåðâèñà POP áóäóò èñïîëüçîâàòüñÿ ðàçëè÷íûå ïàðîëè.

Âíèìàíèå! Ïàðîëè â /etc/ppp/pap-secrets ñîäåðæàòñÿ â îòêðûòîì âèäå
è íå êîäèðóþòñÿ ñ ïîìîùüþ àëãîðèòìà MD5 (èëè DES), êàê â ôàéëå
/etc/shadow (/etc/passwd). Ôàéë /etc/hosts ïðàâèòü íå íóæíî.

Âîò, ñîáñòâåííî, è âñå.



Глава�28.�Настрой³а�Dial-In�сервера�(сервера�достÀпа)

653

28.1.6.�Если�что-то�не�работает...

Ëó÷øèé ñîâåò â ýòîì ñëó÷àå — ñìîòðèòå ôàéë /var/log/messages. Â
íåì ìíîãî âñåãî èíòåðåñíîãî. Åñëè ó âàñ ïîÿâëÿþòñÿ ñîîáùåíèÿ âèäà:

modprobe: can’t locate module char-major-24

òî íàäî ïðîïèñàòü â ôàéëå /etc/conf.modules ñëåäóþùèå ñòðîêè:

alias ppp-compress-21 bsd_comp

alias ppp-compress-24 ppp_deflate

alias ppp-compress-26 ppp_deflate

28.1.7.�Настрой³а�Windows-³лиентов

Ðàññìîòðèì íàèáîëåå ðàñïðîñòðàíåííóþ ñèòóàöèþ, êîãäà äëÿ ïîäêëþ÷å-
íèÿ ê íàøåìó ñåðâåðó èñïîëüçóåòñÿ îáûêíîâåííîå óäàëåííîå ñîåäèíåíèå.
IP-àäðåñ êëèåíòà è àäðåñ ñåðâåðà DNS íàçíà÷àåòñÿ ïðîâàéäåðîì, òî åñòü
íàøèì ñåðâåðîì. Ïðè ýòîì â ñâîéñòâàõ ñîåäèíåíèÿ íóæíî óêàçàòü ñëå-
äóþùèå äàííûå (ñì. ðèñ. 28.1):

Òèï ñåðâåðà óäàëåííîãî äîñòóïà: PPP.
Äîïîëíèòåëüíûå ïàðàìåòðû: òîëüêî «Ïðîãðàììíîå ñæàòèå äàííûõ».
Äîïóñòèìûå ïðîòîêîëû: òîëüêî «TCP/IP».

Рис.� 28.1.�Параметры�PPP
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28.2.�Настрой³а�Dial-In�сервера
с�использованием�прото³ола�RADIUS

28.2.1.�Установ³а�FreeRADIUS

Описание�и�возможности�прото³ола�RADIUS

RADIUS (Remote Authentication Dial In User Service) — ýòî ïðîòîêîë è
ïðîãðàììíîå îáåñïå÷åíèå, ïîçâîëÿþùåå ñåðâåðàì óäàëåííîãî äîñòóïà
(RAS) «îáùàòüñÿ» ñ öåíòðàëüíûì ñåðâåðîì, àóòåíòèôèöèðóÿ ïîëüçîâàòå-
ëåé è ïðåäîñòàâëÿÿ èì äîñòóï ê ñåòåâûì ñåðâèñàì. Ïîïðîñòó ãîâîðÿ,
RADIUS ìîæíî èñïîëüçîâàòü äëÿ ó÷åòà âðåìåíè ðàáîòû ïîëüçîâàòåëåé.
Â ï. 28.1 ýòîé ãëàâû ìû íàñòðîèëè ñåðâåð óäàëåííîãî äîñòóïà — Dial In
(èëè RAS), êîòîðûé ïðåäîñòàâëÿåò äîñòóï ïîëüçîâàòåëåé ê ñåòè Èíòåð-
íåò (è ê íàøåé ëîêàëüíîé ñåòè), íî âåäü íóæíî æå çíàòü, ñêîëüêî «ïðî-
ñèäåë â Èíòåðíåòå» êîíêðåòíûé ïîëüçîâàòåëü.

Êàê æå ðàáîòàåò RADIUS? Êîãäà ïîëüçîâàòåëü äîçâîíèëñÿ íà RAS, ïðî-
èñõîäèò ñëåäóþùåå:

Íà÷èíàåòñÿ ïðîöåäóðà àóòåíòèôèêàöèè ïîëüçîâàòåëÿ. Â ñâÿçè ñ ýòèì
RAS ïûòàåòñÿ óñòàíîâèòü ñîåäèíåíèå ñ ïåðâûì RADIUS-ñåðâåðîì.
Åñëè ñîåäèíåíèå íå óñòàíîâëåíî (íàïðèìåð, ñåðâåð çàãðóæåí èëè
âîîáùå âûêëþ÷åí), RAS èëè çàïðàøèâàåò äàííûé ñåðâåð åùå ðàç,
èëè ïûòàåòñÿ ïîäêëþ÷èòüñÿ ê ñëåäóþùåìó ñåðâåðó.
Åñëè ñîåäèíåíèå óñòàíîâëåíî, RADIUS-ñåðâåð ïðîâåðÿåò IP-àäðåñ è
êëþ÷ RAS (ñíà÷àëà RADIUS ïðîâåðÿåò ñåðâåð óäàëåííîãî äîñòóïà, à
ïîòîì óæå ïîëüçîâàòåëÿ). Åñëè IP-àäðåñ è êëþ÷ ïðàâèëüíûå, RADIUS
ïðèñòóïàåò ê ïðîâåðêå êëèåíòà. Â ïðîòèâíîì ñëó÷àå êëèåíòó ïîñûëà-
åòñÿ ñîîáùåíèå Invalid Key.
Ïðîâåðêà «ïîäëèííîñòè» êëèåíòà çàêëþ÷àåòñÿ â ïðîâåðêå åãî ïàðîëÿ
(ÿñíîå äåëî, ïî ñåòè ïåðåäàåòñÿ íå ñàì ïàðîëü, à åãî MD5-õåø).
Ìîæíî òàêæå íàñòðîèòü RADIUS äëÿ ïðîâåðêè IP-àäðåñà êëèåíòà è
ïîðòà RAS. Â ñëó÷àå, åñëè êëèåíò íå ïðîøåë àóòåíòèôèêàöèþ, ïîñû-
ëàåòñÿ ñîîáùåíèå Access denied ñ óêàçàíèåì êîäà (èíîãäà è îïèñàíèÿ)
îøèáêè.
Åñëè æå ïàðîëü ïðàâèëüíûé, ïîëüçîâàòåëþ ðàçðåøàåòñÿ äîñòóï. Òî÷-
íåå, ïîëüçîâàòåëþ ïîñûëàåòñÿ ïàêåò, ñîäåðæàùèé èíôîðìàöèþ î òîì,
÷òî äîñòóï ðàçðåøåí, è î ñïåöèôè÷åñêèõ ïàðàìåòðàõ ñîåäèíåíèÿ:
ïðîòîêîë (PPP, SLIP), MTU, IP-àäðåñ è äð.

Â ñåòè èìååòñÿ î÷åíü ìíîãî ñåðâåðîâ RADIUS — FreeRadius, XtRadius,
Cistron RADIUS, Gnu-Radius, IC-RADIUS, Radiusd-livingston. Âñå îíè
îáëàäàþò ñâîèìè ïðåèìóùåñòâàìè è íåäîñòàòêàìè. Íàïðèìåð, Radiusd-
livingston î÷åíü ïðîñò â íàñòðîéêå, íî íå î÷åíü óäîáåí â ýêñïëóàòàöèè,
ïîòîìó ÷òî íå ïîääåðæèâàåò SQL-ñåðâåðû. À ýòî íå î÷åíü óäîáíî, åñëè
ó âàñ íåñêîëüêî äåñÿòêîâ êëèåíòîâ: íà ïðàêòèêå êîëè÷åñòâî êëèåíòîâ
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ïðîâàéäåðà çíà÷èòåëüíî ïðåâûøàåò 4-5 äåñÿòêîâ, ó õîðîøåãî ïðîâàéäåðà
îíî èñ÷èñëÿåòñÿ â òûñÿ÷àõ. FreeRadius ñëîæíåå â êîíôèãóðèðîâàíèè, çàòî
íàìíîãî ïðîùå â ýêñïëóàòàöèè: îí ïîääåðæèâàåò SQL-ñåðâåðû (mysql,
postgresql, oracle, LDAP), èìååò Web-èíòåðôåéñ è ïîääåðæèâàåò äîïîë-
íèòåëüíûå ìîäóëè.

ß îñòàíîâèë ñâîé âûáîð íà FreeRadius, êîòîðûé áóäåò îïèñàí â ýòîé
êíèãå. Ñåðâåð FreeRadius àáñîëþòíî áåñïëàòíî äîñòóïåí ïî àäðåñó http:/
/www.freeradius.org (ôàéë ftp://ftp.freeradius.org/pub/radius/
freeradius.tar.gz  — 1775 Êá). Ïîñëåäíÿÿ âåðñèÿ — 1.0.2.

Устанавливаем� FreeRADIUS

Êîìïèëÿöèÿ ñåðâåðà îáû÷íî íå âûçûâàåò ïðîáëåì. Ïðîñòî ðàñïàêóéòå
ñîäåðæèìîå àðõèâà freeradius.tar.gz â êàòàëîã /usr/src/freeradius,
à çàòåì âûïîëíèòå êîìàíäû:

./configure

make

make install

Ïîñëå óñòàíîâêè FreeRadius â êàòàëîãå /etc/raddb ïîÿâÿòñÿ ñëåäóþùèå
ôàéëû:

radiusd.conf — îñíîâíîé ôàéë êîíôèãóðàöèè FreeRadius;
clients.conf — íàñòðîéêà êëèåíòîâ (èìåþòñÿ â âèäó ñåðâåðû óäà-
ëåííîãî äîñòóïà — RAS, à íå êëèåíòû ïðîâàéäåðà);
proxy.conf — êîíôèãóðàöèÿ ïðîêñè-ñåðâåðà. Äàííûé ôàéë ìîæåò
èñïîëüçîâàòüñÿ äëÿ ïåðåíàïðàâëåíèÿ çàïðîñîâ êëèåíòîâ, òî åñòü ðîó-
ìèíãà êëèåíòîâ. Îá ýòîì ôàéëå ìû ïîãîðèì ÷óòü ïîçæå;
users — îïèñûâàåò óñòàíîâêè ïîëüçîâàòåëåé (ýòî óæå êëèåíòû ïðî-
âàéäåðà);
acct_users — óñòàíîâêè ó÷åòà ïîëüçîâàòåëåé;
sql.conf — óñòàíîâêè ñåðâåðà MySQL;
attrs — èíôîðìàöèÿ îá AV-ïàðàõ ïî óìîë÷àíèþ äëÿ êàæäîé îáëàñ-
òè, îïðåäåëåííîé â ôàéëå proxy.conf;
dictionary.conf — èíôîðìàöèÿ îáî âñåõ èçâåñòíûõ AV-ïàðàõ;
hints — èíôîðìàöèÿ î ñóôôèêñàõ è ïðåôèêñàõ èìåí ïîëüçîâàòåëåé.

Примечание

AV-парой� называется� пара� атрибÀт=значение,� например,� Auth-Type=System.
ПочемÀ� AV-пары� называются� именно� AV-парами?� АтрибÀт� переводится� на
ан�лийс³ий�³а³�attribute,�а�значение�—�³а³�value,�вот�и�полÀчается�attribute�=
value,� AV-пара.
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28.2.2.�Настрой³а�FreeRADIUS.
Реда³тирование�файлов� ³онфи�Àрации

Основные�настрой³и.�Файл�radiusd.conf

Íà÷íåì ñ îñíîâíîãî ôàéëà êîíôèãóðàöèè — radiusd.conf. Äàííûé ôàéë
î÷åíü îáúåìíûé, ïîýòîìó ðàññìàòðèâàòü åãî áóäåì íå ïîëíîñòüþ, à ÷àñòÿ-
ìè. Ðàññìîòðèì íåêîòîðûå ïîëåçíûå îïöèè ýòîãî ôàéëà (ñì. ëèñòèíã 28.8).

Листинг 28.8. Фрагмент файла radiusd.conf

# Файл конфигурации прокси

# $INCLUDE ${confdir}/proxy.conf

# Файл конфигурации серверов RAS

$INCLUDE ${confdir}/clients.conf

# Из соображений безопасности будем запускать сервер от имени

# пользователя nobody и группы nogroup

user = nobody

group = nogroup

# Максимальное время обработки запроса (в секундах),

# по окончании которого будет разорвано соединение с клиентом

max_request_time = 30

# Максимальное число клиентов для данного RADIUS-сервера.

# Для получения этого числа нужно умножить количество

# RAS серверов на 256. У нас RAS-сервер один-единственный,

# поэтому максимальное число клиентов равно 256

max_requests = 256

# Протоколировать ли данные о полном имени пользователя

log_stripped_names = yes

# Протоколировать ли информацию о запросах на аутентификацию

log_auth = no

# Протоколировать ли "правильные" и "неправильные" пароли

log_auth_goodpass = no

log_auth-badpass = yes

# Приводить ли к нижнему регистру имя пользователя и пароль.

# Возможны значения:

# no - проверять имя пользователя и пароль как есть

# before- сначала привести к нижнему регистру, а потом аутентифицировать

# after - проверить как есть, если пароль или имя пользователя

#  неправильные, привести к нижнему регистру и проверить еще раз

lower_user = no

lower_pass = no
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# Параметры безопасности

security {

# Максимальное число AV-пар в пакете

max_attributes = 100

# Пакет отказа в доступе будет посылаться с определенной
# задержкой. Задержка позволяет

# предотвратить DOS-атаку (атака "отказ в обслуживании")

reject_delay = 2

# Не посылать ответ на запрос RAS о статусе

status_server = no

}

# Мы не используем перенаправление, поэтому директива

# включения файла proxy.conf закомментирована (см. выше).

# Если вам нужно перенаправление (об этом мы поговорим),

# раскомментируйте эту строку (в начале файла)

#

proxy_requests = no

Òåïåðü ïåðåéäåì ê èçìåíåíèþ ïàðàìåòðîâ ñåðâåðîâ RAS (ñì. ëèñòèíã 28.9).

Листинг 28.9. Файл clients.conf

# Определяем параметры RAS-сервером.

# Формат ‘client [имя_узла|ip-адрес]’

#

client 127.0.0.1 {

# Пароль для идентификации клиента. Максимальная длина пароля —

# 32 символа. Измените пароль по умолчанию!

secret = testing123

# Короткое имя клиента

shortname = localhost

# Тип RAS-сервера

# Допустимые типы:

#

# cisco

# computone

# livingston

# max40xx

# multitech

# netserver

# pathras

# patton
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# portslave

# tc

# usrhiper

# other # все другие типы

nastype = other # localhost обычно не является RAS

# Две следующие строчки зарезервированы на будущее, то есть

# пока не используются и их изменения не приведет к каким-либо

# последствиям

# login= !root

# password = someadminpas

}

# Описание клиентов. У нас он один

client 192.168.1.2 {

secret = testing123

shortname = localhost

}

# Можно определить целую сеть клиентов — RAS-серверов

#client 192.168.0.0/24 {

# secret = testing123-1

# shortname = private-network-1

#}

Файл�proxy.conf�—�задаем�распределение�на�рÀз³и

Ñëåäóþùèé ôàéë — proxy.conf. Êàê âû óæå çíàåòå, ýòîò ôàéë èñïîëü-
çóåòñÿ äëÿ ðàñïðåäåëåíèÿ íàãðóçêè íà ñåðâåð — ðîóìèíãà ïîëüçîâàòåëåé.
Íàïðèìåð, âû ìîæåòå çàêëþ÷èòü äîãîâîð ñ äðóãèì ïðîâàéäåðîì, ñîãëàñ-
íî êîòîðîìó îí áóäåò îáñëóæèâàòü íåêîòîðûõ âàøèõ êëèåíòîâ, à âû —
åãî êëèåíòîâ. Òàêîå ïåðåíàïðàâëåíèå öåëåñîîáðàçíî, êîãäà ó âàñ î÷åíü
ìíîãî êëèåíòîâ è âàøè ñåðâåðû íå ñïðàâëÿþòñÿ ñ îáðàáîòêîé çàïðîñîâ.
Âðÿä ëè âû áóäåòå èñïîëüçîâàòü ýòîò ôàéë, íî çíàòü î íåì íóæíî. Äàí-
íûé ôàéë äîâîëüíî îáúåìíûé, ìû ðàññìîòðèì òîëüêî òå ïàðàìåòðû, êî-
òîðûå êàñàþòñÿ ïåðåíàïðàâëåíèÿ ïîëüçîâàòåëåé (ñì. ëèñòèíã 28.10), îñ-
òàëüíûå ïàðàìåòðû âïîëíå äîïóñòèìû ïî óìîë÷àíèþ.

Листинг 28.10. Фрагмент файла proxy.conf

# Область isp2.com (домен isp2.com)

realm isp2.com {

# тип сервера

type = radius

# сервер для аутентификации

authhost = radius1.isp2.com:1645
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# сервер для учета

accthost = radius1.isp2.com:1646

# это наш секрет :-)

secret = TheirKey1

# если опция nostrip не указана, то запрос от пользователя
#  "user@company.com" будет отправлен

# серверу radius1.isp2.com как "user". Если опция nostrip,
# запрос будет отправлен как

# "user@company.com"

nostrip

}

# Если перенаправить запрос на сервер radius1 не удалось,
# RADIUS-сервер (наш) будет искать

# другой сервер. Опишем его:

realm isp2.com {

type = radius

authhost = radius2.isp2.com:1645

accthost = radius2.isp2.com:1646

secret = TheirKey2

}

# Можно описать область NULL для пользователей,
# которые не определили свою область

realm NULL {

type = radius

authhost = radius2.company.com:1600

accthost = radius2.company.com:1601

secret = TheirKey

}

# Всех остальных пользователей перенаправим в область DEFAULT

realm DEFAULT {

type = radius

authhost = radius.company2.com:1600

accthost = radius.company2.com:1601

secret = key1231

}

Описываем�³лиентов.�Файл�users

Ðàçîáðàâøèñü ñ ïåðåíàïðàâëåíèåì êëèåíòîâ, îïèøåì òåïåðü ñàìèõ êëè-
åíòîâ. Óñòàíîâêè êëèåíòîâ îïèñûâàþòñÿ â ôàéëå users. Åñëè ó âàñ áîëü-
øîå ÷èñëî êëèåíòîâ, èñïîëüçîâàòü äàííûé ôàéë íå î÷åíü óäîáíî. Íà
ïðàêòèêå îáû÷íî èñïîëüçóåòñÿ ñåðâåð áàç äàííûõ. Â ýòîé êíèãå ìû áó-
äåì èñïîëüçîâàòü ñåðâåð áàç äàííûõ MySQL, íî ôàéë clients âñå æå
îïèøåì äëÿ ïîëíîòû îáçîðà (ñì. ëèñòèíã 28.11).
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Листинг 28.11. Установки пользователей — файл users

denisAuth-Type := Local, User-Password == "testing"

Service-Type = Framed-User,

Framed-Protocol = PPP,

Framed-IP-Address = 192.168.1.100,

Framed-IP-Netmask = 255.255.255.0,

Framed-Routing = Broadcast-Listen,

Framed-MTU = 1500,

Framed-Compression = Van-Jacobsen-TCP-IP

test Auth-Type := Accept, User-Password == "testing"

Service-Type = Framed-User,

Framed-Protocol = PPP,

Framed-IP-Address = 192.168.1.101,

Framed-IP-Netmask = 255.255.255.0,

Framed-Routing = Broadcast-Listen,

Framed-MTU = 1500,

Framed-Compression = Van-Jacobsen-TCP-IP

lamerAuth-Type := Reject

Reply-Message = "Your account has been disabled."

ß ñîâåòóþ ðàçîáðàòüñÿ ñ ýòèì ôàéëîì ïîäðîáíåå, ïîñêîëüêó â íåì îïè-
ñûâàþòñÿ ïàðàìåòðû, êîòîðûå ïîçæå ìû áóäåì âíîñèòü â òàáëèöû
MySQL — òàì ÿ íå áóäó ïîäðîáíî îñòàíàâëèâàòüñÿ íà òèïàõ àóòåíòèôè-
êàöèè, MTU è ïðî÷èõ ïàðàìåòðàõ.

Íà÷íåì ñ ñàìîãî ïåðâîãî ïîëüçîâàòåëÿ — denis. Èñïîëüçóåòñÿ òèï àóòåí-
òèôèêàöèè Local. Ýòî îçíà÷àåò, ÷òî ïàðîëü áóäåò áðàòüñÿ èç ôàéëà users.
ß ðåêîìåíäóþ èñïîëüçîâàòü òèï àóòåíòèôèêàöèè System. Â ýòîì ñëó÷àå
ïàðîëü äëÿ ñðàâíåíèÿ áóäåò îïðåäåëÿòüñÿ èç ôàéëîâ /etc/passwd è /
etc/shadow — òàì îí õîòü íåäîñòóïåí äëÿ «íåâîîðóæåííîãî âçãëÿäà».
Àóòåíòèôèêàöèÿ System èñïîëüçóåòñÿ äëÿ PAP-ïðîòîêîëà.

Ïîëåçíûìè îêàæóòñÿ ñëåäóþùèå òèïû àóòåíòèôèêàöèè:

Accept — ñðàçó âîçâðàùàåò ïàêåò ðàçðåøåíèÿ äîñòóïà. Èñïîëüçóåòñÿ äëÿ
òåñòèðîâàíèÿ ñîåäèíåíèÿ èëè òàê íàçûâàåìîãî òåñòîâîãî âõîäà, ïîçâîëÿ-
þùåãî áóäóùèì êëèåíòàì îöåíèòü êà÷åñòâî ïðåäîñòàâëÿåìûõ óñëóã.
Reject — ñðàçó âîçâðàùàåò ïàêåò çàïðåùåíèÿ äîñòóïà. Ìîæíî èñïîëü-
çîâàòü äëÿ áëîêèðîâàíèÿ ïîëüçîâàòåëåé, êîòîðûå äàâíî íå ïîëüçîâà-
ëèñü óñëóãàìè ïðîâàéäåðà, õîòÿ äëÿ ýòèõ öåëåé ñóùåñòâóåò AV-ïàðà
Expiration, íàïðèìåð, Expiration = «Jan 01 2004».
Chap — èñïîëüçóåòñÿ ïðîòîêîë Chap (ïàðîëè ïåðåäàþòñÿ â îòêðûòîì
âèäå!).
Ms-Chap Ldap — äëÿ ïðîâåðêè ïàðîëÿ èñïîëüçóåòñÿ ñëóæáà êàòàëîãîâ
ldap. Ýòîò ñïîñîá òðåáóåò îñîáîé íàñòðîéêè êàê FreeRADIUS, òàê è
ñëóæáû êàòàëîãîâ, ïîýòîìó ìû åãî íå áóäåì ðàññìàòðèâàòü.
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AV-ïàðó User-Password íóæíî óêàçûâàòü, åñëè âû ïëàíèðóåòå èñïîëüçî-
âàòü òèï àóòåíòèôèêàöèè Local, ÷òî ÿ íå ðåêîìåíäóþ äåëàòü. Âîîáùå ïî
âîçìîæíîñòè ñòàðàéòåñü íèãäå íå ïðîïèñûâàòü ïàðîëè ïîëüçîâàòåëåé â
îòêðûòîì âèäå.

Â AV-ïàðàõ ìîæíî èñïîëüçîâàòü îïåðàòîðû, ïåðå÷èñëåííûå â òàáë. 28.1.
Íàïîìíþ, ÷òî âñå AV-ïàðû óêàçûâàþòñÿ â ôîðìàòå:

Attribute operator Value

Операторы,�использ¾емые�в�AV-парах Таблица�28.1

Оператор Действие

= АтрибÀтбÀдетотправленRAS,значениее�оравноValue

:= АтрибÀтпринимаетÀ³азанноезначение,еслиондоэто�онебылопределен

== ИспользÀетсядляпровер³изначенияValue

+= Добавлениеново�означения³атрибÀтÀ

!=(неравно),
<,>,<=,>=

Операторысравнения

=* Проверяет,содержитлизапросданныйатрибÀт,значениеролинеи�рает

=~ ПроверяетсоответствиезначенияатрибÀтаре�ÀлярномÀвыражению

Параметры�Àчета�пользователей.�Файл�acct_users

Ôàéë acct_users ñîäåðæèò ïàðàìåòðû ó÷åòà ïîëüçîâàòåëåé. Ïðèìåð ýòîãî
ôàéëà ïðèâåäåí â ëèñòèíãå 28.12.

Листинг 28.12. Файл acct_users

# Данная программа будет запущена при начале сессии

DEFAULT Acct-Status-Type == Start

Exec-Program = "/path/to/exec/acct/start %U"

# А эта — по окончании сессии

DEFAULT Acct-Status-Type == Stop

Exec-Program = "/path/to/exec/acct/stop %U"

Ïðîãðàììû start è stop ÿâëÿþòñÿ ñ÷åò÷èêàìè. ×òî îíè ñ÷èòàþò — çàâèñèò
îò ðåàëèçàöèè ýòèõ ïðîãðàìì: ìîæíî ñ÷èòàòü âðåìÿ, à ìîæíî — òðàôèê.

Â ôàéëå acct_users ìîæíî èñïîëüçîâàòü ñïåöèàëüíûå ïåðåìåííûå, íà-
ïðèìåð, %U — ýòî èìÿ ïîëüçîâàòåëÿ. Ñïèñîê âñåõ ïåðåìåííûõ âû íàé-
äåòå â äîêóìåíòàöèè ïî FreeRADIUS. Âîò íàèáîëåå ïîëåçíûå, íà ìîé
âçãëÿä, ïåðåìåííûå:

%U ................... èìÿ ïîëüçîâàòåëÿ (user);
%u .................... ïîëíîå èìÿ ïîëüçîâàòåëÿ (user@company.com);
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%a .................... ïðîòîêîë (PPP èëè SLIP);
%d, %m, %Y .. äåíü, ìåñÿö, ãîä;
%n .................... IP-àäðåñ ñåðâåðà RAS (â òåðìèíîëîãèè FreeRADIUS ñåð-

âåðû RAS íàçûâàþòñÿ NAS (Network Access Server) —
âîò îòñþäà áóêâà «n»);

%C ................... èìÿ êëèåíòà;
%S .................... âðåìÿ è äàòà â ôîðìàòå SQL;
%M .................. MTU;
%p .................... íîìåð ïîðòà.

Íàïîìíþ, ÷òî ôàéë acct_users èñïîëüçóåòñÿ äëÿ ó÷åòà âðåìåíè ðàáîòû áåç
èñïîëüçîâàíèÿ MySQL (â ïàðå ñ ôàéëîì users).

28.2.3.�FreeRADIUS�и�MySQL

Âîò òåïåðü ìîæíî ñìåëî ïåðåéòè ê íàñòðîéêå MySQL. Íàäåþñü, îí óæå
ó âàñ óñòàíîâëåí. Åñëè íåò, ðåêîìåíäóþ ïðî÷èòàòü ñîîòâåòñòâóþùóþ ãëàâó
ýòîé êíèãè. Åñëè MySQL íàñòðîåí è çàïóùåí, îñòàíîâèòå åãî:

service mysqld stop

Ïîñëå ýòîãî óñòàíîâèòå ïàêåò mysql-dev.

Примечание

Если� этот� па³ет� Àстановлен,� останавливать� сервер� не� нÀжно

Òåïåðü çàïóñòèòå MySQL è ñîçäàéòå áàçó äàííûõ radius:

mysql –u root –p

mysql> create database radius

mysql> quit

Ïåðåéäèòå â êàòàëîã, â êîòîðûé âû ðàñïàêîâàëè àðõèâ freeradius. Çà-
òåì âûïîëíèòå êîìàíäó:

cd ./usr/modules/rlm_sql/drivers/rlm_sql_mysql/

Ñîçäàåì ñèñòåìíûå òàáëèöû, íåîáõîäèìûå äëÿ FreeRADIUS:

mysql –uroot –pПароль radius < db_mysql.sql

Ñöåíàðèé db_mysql.sql ñîçäàñò øåñòü òàáëèö:

radacct — îñíîâíàÿ òàáëèöà, èñïîëüçóþùàÿñÿ äëÿ ó÷åòà ïîëüçîâàòåëåé;
radcheck — ïðîâåðêà ïîëüçîâàòåëåé;
usergroup — ãðóïïû ïîëüçîâàòåëåé;
radcheckgroup — ïðîâåðêà ãðóïï ïîëüçîâàòåëåé;
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radreply — ñîäåðæèò AV-ïàðû, êîòîðûå áóäóò ïåðåäàâàòüñÿ êëèåíòó
ïðè óñïåøíîé àóòåíòèôèêàöèè;
radgroupreply — îòâåò äëÿ ãðóïïû.

Îñíîâíûìè òàáëèöàìè ÿâëÿþòñÿ radacct, radcheck è radreply. Ïåð-
âóþ òàáëèöó âû íå áóäåòå ðåäàêòèðîâàòü âðó÷íóþ, à âîò âòîðûå äâå ïðè-
äåòñÿ îòðåäàêòèðîâàòü.

Â òàáëèöó radcheck íóæíî äîáàâèòü ïîëüçîâàòåëÿ è äâå AV-ïàðû, çàäà-
þùèå òèï àóòåíòèôèêàöèè è ïàðîëü ïîëüçîâàòåëÿ, åñëè èñïîëüçóåòñÿ òèï
àóòåíòèôèêàöèè Local.

mysql> select * from radcheck;

id UserName Attribute op Value

1 denis Auth-Type := Local

2 denis Password == testing

3 dhsilabs Auth-Type := System

Äîáàâèòü íîâîãî ïîëüçîâàòåëÿ ïîçâîëÿåò ñëåäóþùèé SQL-çàïðîñ:

INSERT into radcheck VALUES(‘’,’max’,’Auth-Type’,’:=’,’System’);

Åñëè âû èñïîëüçóåòå àóòåíòèôèêàöèþ Local, âàì íóæíî âûïîëíèòü äâà
çàïðîñà:

INSERT into radcheck VALUES(‘’,’max’,’Auth-Type’,’:=’,’Local’);

INSERT into radcheck VALUES(‘’,’max’,’Password’,’==’,’123456’);

Äëÿ èçìåíåíèÿ ïàðàìåòðîâ óæå äîáàâëåííîãî ïîëüçîâàòåëÿ íóæíî èñïîëü-
çîâàòü SQL-îïåðàòîð UPDATE. Ïîäðîáíåå îá ýòîì îïåðàòîðå ÷èòàéòå â
ãë. 17.

Â òàáëèöå radreply ñîäåðæàòñÿ AV-ïàðû, êîòîðûå áóäóò ïåðåäàíû êëè-
åíòó, åñëè îí óñïåøíî ïðîøåë àóòåíòèôèêàöèþ.

mysql> select * from radperly;

Id UserName Attribute Op Value

1 denis Framed-IP-Address = 192.168.1.100

2 denis Framed-IP-Netmask = 255.255.255.0

3 denis Framed-MTU = 1500

4 denis Framed-Protocol = PPP

Ìû óæå äîáàâèëè íåñêîëüêèõ ïîëüçîâàòåëåé, îïðåäåëèëè èõ ïàðàìåòðû,
íî äî ñèõ ïîð íå «ïðèêðóòèëè» MySQL ê FreeRADIUS. Îòêðîéòå ôàéë
radiusd.conf è íàéäèòå ñåêöèþ modules. Óáåäèòåñü, ÷òî MySQL âêëþ-
÷åí (ïîäêëþ÷åí) ôàéë sql.conf:
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modules {

…

$INCLUDE ${confdir}/sq.conf

}

Çàòåì íàñòðîèì ñåêöèþ àâòîðèçàöèè. Îíà äîëæíà âûãëÿäåòü ñëåäóþùèì
îáðàçîì:

authorize {

preprocess

# используем PAP. Если вы используете chap, раскомментируйте

# строку ниже, а эту нужно закомментировать

pap

# chap

suffix

# для авторизации использовать файл users или MySQL.

# Мы используем MySQL files

sql

}

Òåïåðü îòêðûâàåì ôàéë sql.conf è ðåäàêòèðóåì åãî (ñì. ëèñòèíã 28.13).

Листинг 28.13. Фрагмент файла настроек MySQL — sql.conf

sql {

# Тип сервер баз данных

# Сейчас поддерживаются серверы: rlm_sql_mysql, rlm_sql_postgresql,

# rlm_sql_iodbc, rlm_sql_oracle, rlm_sql_unixodbc, rlm_sql_freetds

driver = "rlm_sql_mysql"

# Информация о соединении

server = "localhost"

login = "root"

password = "rootpass"

# Название базы данных

radius_db = "radius"

# Прописываем наши таблицы

acct_table1 = "radacct"

acct_table2 = "radacct"

authcheck_table = "radcheck"

authreply_table = "radreply"

groupcheck_table = "radgroupcheck"

groupreply_table = "radgroupreply"

usergroup_table = "usergroup"

…

}
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Ñåé÷àñ ìû âïëîòíóþ ïîäîøëè ê àêêàóòèíãó, òî åñòü ó÷åòó âðåìåíè ðàáî-
òû ïîëüçîâàòåëåé. Íàéäèòå ñåêöèþ accounting ôàéëå radiusd.conf:

accounting {

# Данный модуль создает уникальный идентификатор пакета аккаутинга

# Требуется большинством RAS

acct_unique

# Модуль detail позволяет создавать каждый час файлы, содержащие

# информацию о работе пользователя. Файлы создаются в каталоге

# ${radacctdit}/%Client-IP-Address/detail-$Y%m%d

# detail

# Аккаунтинг через SQL

sql
}

28.2.4.�Учет�времени�работы�пользователей

Íàì îñòàëîñü íàïèñàòü ñ÷åò÷èê, ïîäñ÷èòûâàþùèé âðåìÿ ðàáîòû ïîëüçîâàòå-
ëÿ. Âîçüìåì ãîòîâûé ñ÷åò÷èê, ðàçìåùåííûé íà ñàéòå www.freeradius.org.
Ôàéë íàçûâàåòñÿ rlm_sqlcounter (http://www.freeradius.org/radiusd/
doc/rlm_sqlcounter). Ïåðåèìåíóåì åãî â sqlcounter.conf (ôàéë íóæíî
ïîìåñòèòü â êàòàëîã /etc/raddb). Òåêñò ôàéëà ïðèâåäåí â ëèñòèíãå 28.14.

Листинг 28.14. Счетчик учета времени работы пользователя

# Счетчик использует таблицу radacct

sqlcounter noresetcounter {

counter-name = Max-All-Session-Time

check-name = Max-All-Session

sqlmod-inst = sql

key = User-Name

reset = never

query = "SELECT SUM(AcctSessionTime) FROM radacct WHERE
UserName=’%{%k}’"

}

sqlcounter dailycounter {

driver = "rlm_sqlcounter"

counter-name = Daily-Session-Time

check-name = Max-Daily-Session

sqlmod-inst = sql

key = User-Name

reset = daily
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query = "SELECT SUM(AcctSessionTime — GREATEST((%b —

UNIX_TIMESTAMP(AcctStartTime)), 0)) FROM radacct WHERE

UserName=’%{%k}’ AND UNIX_TIMESTAMP(AcctStartTime) +

AcctSessionTime > ‘%b’"

}

sqlcounter monthlycounter {

counter-name = Monthly-Session-Time

check-name = Max-Monthly-Session

sqlmod-inst = sql

key = User-Name

reset = monthly

query = "SELECT SUM(AcctSessionTime — GREATEST((%b —

UNIX_TIMESTAMP(AcctStartTime)), 0)) FROM radacct WHERE

UserName=’%{%k}’ AND UNIX_TIMESTAMP(AcctStartTime) +

AcctSessionTime > ‘%b’"

}

Ïðîïèøåì ñ÷åò÷èê â ôàéëå êîíôèãóðàöèè FreeRADIUS — radiusd.conf:

modules {

…

$INCLUDE ${confdir}/sqlcounter.conf

…

}

Çàòåì ïîäêëþ÷àåì ñ÷åò÷èê ê ïðîöåäóðå àâòîðèçàöèè:

authorize {

…

noresetcounter

dailycounter

monthlycounter

}

Ïîñëå äîáàâëåíèÿ ñ÷åò÷èêà â ñåêöèþ àâòîðèçàöèè îí íå áóäåò ðàçðåøàòü
àâòîðèçèðîâàòü ïîëüçîâàòåëåé, êîòîðûå èñ÷åðïàëè ñâîé ëèìèò.

Ïðåäïîëîæèì, ÷òî ïîëüçîâàòåëü denis îïëàòèë 3 ÷àñà (3*3600 = 10800
ñåêóíä) ðàáîòû. Èíôîðìàöèþ îá ýòîì ôàêòå íóæíî äîáàâèòü â òàáëèöó
radcheck:

> INSERT INTO radcheck VALUES(‘’,’denis’,’Max-All-Session’,’:=’,’10800’);

Примечание

Если�пользователь�Àже�³о�да-то�ранее�оплачивал�ÀслÀ�и,�то�есть�запись�Max-
All-Session� Àже� есть� в� таблице,� нÀжно� использовать� оператор� UPDATE,� а� не
INSERT.
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Êðîìå ñ÷åò÷èêà sqlcounter, åñòü ñ÷åò÷èê counter, î íåì âû ñìîæåòå ïðî-
÷èòàòü â äîêóìåíòàöèè ïî FreeRADIUS.

Ó ñ÷åò÷èêà sqlcounter åñòü îäèí áîëüøîé íåäîñòàòîê. Ïðåäñòàâèì, ÷òî
ïîëüçîâàòåëü îïëàòèë 3 ÷àñà ðàáîòû. Îí óñïåøíî ïðîõîäèò àâòîðèçàöèþ
è … ðàáîòàåò 5 ÷àñîâ âìåñòî 3 ïîëîæåííûõ. Ê ñîæàëåíèþ, ñ÷åò÷èê íå
ðàçðûâàåò ñîåäèíåíèÿ ïî èñ÷åðïàíèþ ëèìèòà, ïîòîìó ÷òî çàïóñê ñ÷åò-
÷èêà ïðîèñõîäèò ïðè àâòîðèçàöèè ïîëüçîâàòåëÿ. ×òîáû âàøè ïîëüçîâà-
òåëè íå ðàáîòàëè 24 ÷àñà â ñóòêè, îïëàòèâ òîëüêî 1 ÷àñ, óñòàíîâèòå êà-
êóþ-íèáóäü ñèñòåìó óïðàâëåíèåì òðàôèêà, îñíîâàííóþ íà SNMP (Simple
Network Management Protocol). Ïîäðîáíîå ðàññìîòðåíèå òàêèõ ñèñòåì
âûõîäèò çà ðàìêè ýòîé êíèãè.

Ïðàêòè÷åñêè âñå ãîòîâî, êðîìå íåíàñòðîåííîãî ìàðøðóòèçàòîðà, êîòîðûé
ïûëèòñÿ â óãëó ñåðâåðíîé êîìíàòû. Ìàðøðóòèçàòîð íóæíî ïðîïèñàòü â
ôàéëå clients.conf RADIUS-ñåðâåðà, à íà ñàìîì ìàðøðóòèçàòîðå íóæíî
óêàçàòü ñëåäóþùèå ïàðàìåòðû

aaa new-model

ip radius source-interface Ethernet0

radius-server host 192.168.1.1 auth-port 1812 acct-port 1813

radius-server retransmit 10

radius-server timeout 3

radius-server deadtime 1

radius-server key our_secret

aaa authorization network radius

aaa authorization exec radius

aaa authorization login radius_auth local radius

aaa authentication ppp ppp_auth radius

aaa accounting update periodic 1

aaa accounting network default wait-start radius

aaa accounting connection default start-stop radius

28.2.5.�Если�что-то�не�работает

Ðåêîìåíäóþ âêëþ÷èòü ïðîòîêîëèðîâàíèå îøèáîê â ôàéëå êîíôèãóðàöèè
radiusd.conf — ïîòîì áóäåò ïðîùå îòëàæèâàòü îøèáêè. Òàê êàê ñèñ-
òåìà FreeRADIUS äîâîëüíî ñëîæíà, ðàçðàáîò÷èêè ïðåäóñìîòðåëè âîçìîæ-
íîñòü åå òåñòèðîâàíèÿ — äëÿ ýòîãî ñóùåñòâóåò óòèëèòà radtest. Ôîðìàò
åå âûçîâà:

radtest user_name password radius_server ras_port secret

Ìîæíî òàêæå ïîïûòàòüñÿ çàïóñòèòü ñåðâèñ radiusd ñ îïöèåé –x:

radiusd –x

Â ðåçóëüòàòå íà êîíñîëü áóäóò âûâåäåíû îòëàäî÷íûå ñîîáùåíèÿ.
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29.1.�Что�та³ое�callback?
Ïåðâîíà÷àëüíî îáðàòíûé çâîíîê áûë ïðåäíàçíà÷åí äëÿ ñíèæåíèÿ ñòîèìî-
ñòè ìåæäóíàðîäíûõ òåëåôîííûõ ïåðåãîâîðîâ. Ñòîèìîñòü ðàçãîâîðà îïðå-
äåëÿåòñÿ òàê: îòñ÷åò íà÷èíàåòñÿ ñ ìîìåíòà, êîãäà âûçûâàåìûé àáîíåíò
ïîäíÿë òðóáêó èëè ïîñëå ïÿòîãî ãóäêà, åñëè àáîíåíò íå îòâå÷àåò, èíòåð-
âàë òàðèôèêàöèè — 1 ìèíóòà, òî åñòü êàæäàÿ íåïîëíàÿ ìèíóòà áóäåò
îïëà÷èâàòüñÿ êàê ïîëíàÿ. Ñòîèìîñòü ñàìîãî ðàçãîâîðà çàâèñèò îò ñòðà-
íû, èç êîòîðîé ìû çâîíèì. Íàïðèìåð, â Óêðàèíå 1 ìèíóòà ñâÿçè ñ ÑØÀ
âàì îáîéäåòñÿ â 2,5...3,3 äîëëàðà ÑØÀ â çàâèñèìîñòè îò òèïà ëèíèè, êî-
òîðóþ âû èñïîëüçóåòå: îáûêíîâåííóþ èëè Utel. Çâîíîê èç ÑØÀ â Óêðà-
èíó âàì îáîéäåòñÿ 1...2 äîëëàðà. Íà ýòîì è îñíîâàíà èäåÿ callback
(callback — îáðàòíûé çâîíîê).

Ðàññìîòðèì íåáîëüøîé ïðèìåð: çâîíîê èç Óêðàèíû â ÑØÀ:

1. Óêðàèíñêèé àáîíåíò íàáèðàåò âûäåëåííûé åìó íîìåð â ÑØÀ è ïîñëå
ïåðâîãî âûçîâà êëàäåò òðóáêó. Ýòèì çâîíêîì îí àêòèâèðóåò ñïåöèàëü-
íîå îáîðóäîâàíèå ñèñòåìû callback. Åñòåñòâåííî, ýòîò çâîíîê íå îïëà-
÷èâàåòñÿ, ïîòîìó ÷òî îïëàòà íà÷èíàåòñÿ ñ ìîìåíòà ïîäíÿòèÿ òðóáêè
âûçûâàåìûì àáîíåíòîì èëè ïîñëå ïÿòîãî âûçîâà. Óêðàèíñêèé àáî-
íåíò äîëæåí áûòü ïîäêëþ÷åí ê ëèíèè ñ òîíàëüíûì íàáîðîì.

2. ×åðåç 5...20 ñåêóíä ñèñòåìà callback ïåðåçâàíèâàåò àáîíåíòó Óêðà-
èíû è ïðèãëàøàåò åãî íàáðàòü íîìåð, ïî êîòîðîìó îí õî÷åò ïî-
çâîíèòü. Ñèñòåìà callback íàáèðàåò ýòîò íîìåð. Ïðè ýòîì ñîåäè-
íåíèå óñòàíàâëèâàåòñÿ èç ÑØÀ, à íå èç Óêðàèíû, ÷òî â êîíå÷íîì
èòîãå âåäåò ê ñíèæåíèþ ñòîèìîñòè âñåãî çâîíêà. Ïðè ýòîì èíòåð-
âàë òàðèôèêàöèè íå îäíà ìèíóòà, êàê ïðè çâîíêå èç Óêðàèíû, à
âñåãî 6 ñåêóíä.

Â ñëó÷àå ñ äîñòóïîì â êàêóþ-íèáóäü ñåòü ñèñòåìà callback ðàáîòàåò ïî-
÷òè àíàëîãè÷íî. Òîëüêî ñåé÷àñ íàøåé öåëüþ ÿâëÿåòñÿ íå ñíèæåíèå ñòî-

Настройка обратного
звонка (callback)

√Î‡‚‡     29
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èìîñòè (õîòÿ ýòî òîæå íå èñêëþ÷åíî), à ïîâûøåíèå áåçîïàñíîñòè ñåòè è
äîïîëíèòåëüíàÿ åå çàùèòà îò íåñàíêöèîíèðîâàííîãî äîñòóïà.

Ðàáîòàåò callback ïðèìåðíî òàê: êëèåíò ñåòè, êàê îáû÷íî, óñòàíàâëèâàåò
ñîåäèíåíèå ñ ñåðâåðîì è ïðîõîäèò àóòåíòèôèêàöèþ. Åñëè àóòåíòèôèêà-
öèÿ ïðîøëà óñïåøíî, ñåðâåð îáðûâàåò ñîåäèíåíèÿ (êëàäåò òðóáêó). Åñ-
òåñòâåííî, åñëè àóòåíòèôèêàöèÿ íå ïðîøëà, ñåðâåð êëàäåò òðóáêó è íå
ïðåäïðèíèìàåò íèêàêèõ äàëüíåéøèõ äåéñòâèé. Êðîìå ëîãèíà è ïàðîëÿ,
êëèåíò òàêæå ïåðåäàåò íåêîòîðîå «âîëøåáíîå» ñëîâî.

Åñëè ñåðâåð ïîëó÷èë ýòî ñëîâî, òî ÷åðåç îïðåäåëåííîå âðåìÿ (îáû÷íî
25...30 ñåêóíä) ñåðâåð îáðàòíîãî çâîíêà ïåðåçâîíèò ïî çàðàíåå çàïðîãðàì-
ìèðîâàííîìó íîìåðó êëèåíòà è óñòàíîâèò ñîåäèíåíèå. Ïîñëå ýòîãî ìîæíî
ðàáîòàòü â ñåòè êàê îáû÷íî. Êàê âèäèòå, åñëè ðàíüøå äëÿ äîñòóïà â ñåòü
äîñòàòî÷íî áûëî çíàòü èìÿ ïîëüçîâàòåëÿ è ïàðîëü, òî ñåé÷àñ íóæíî, ÷òîáû
êîìïüþòåð, êîòîðûé ïûòàåòñÿ âîéòè â ñåòü, áûë ïîäêëþ÷åí ê òåëåôîí-
íîé ëèíèè ñ çàðàíåå çàïðîãðàììèðîâàííûì íîìåðîì.

Íàïðèìåð, âàø ñîñåä êóïèë ïàêåò íåîãðàíè÷åííîãî äîñòóïà ê Èíòåðíåò, à
âû êàêèì-òî îáðàçîì óçíàëè åãî èìÿ ïîëüçîâàòåëÿ è ïàðîëü. Ïðè îáû÷-
íîì ñîåäèíåíèè (íå callback) âû ìîæåòå ðàáîòàòü â Èíòåðíåòå òàê æå, êàê
è ñîñåä, íî, åñòåñòâåííî, â ðàçíîå âðåìÿ. Ïðè èñïîëüçîâàíèè òåõíîëîãèè
callback ïîäîáíîå óæå íå ïðîéäåò, ïîòîìó ÷òî ñèñòåìà callback ïåðåçâîíèò
íå ê âàì äîìîé, à ê âàøåìó ñîñåäó. Òàêèì îáðàçîì, ñèñòåìà callback ÿâëÿ-
åòñÿ äîïîëíèòåëüíûì áàðüåðîì äëÿ íåæåëàòåëüíûõ ãîñòåé íàøåé ñåòè.

Â ýòîé ãëàâå áóäóò ðàññìîòðåíû äâà âàðèàíòà íàñòðîéêè ñèñòåìû callback.
Âòîðîé âàðèàíò áîëåå ïðîñòîé è óäîáíûé äëÿ êëèåíòîâ: äëÿ óñòàíîâëå-
íèÿ ñîåäèíåíèÿ íå íóæíî íèêàêèõ ñêðèïòîâ, íî ýòîò ñïîñîá ïî÷åìó-òî
íå âñåãäà êîððåêòíî ðàáîòàåò. Ïåðâûé òðåáóåò ñïåöèàëüíîé íàñòðîéêè
êëèåíòîâ, íî ðàáîòàåò â áîëüøèíñòâå ñëó÷àåâ. ß ðåêîìåíäóþ âàì ïîñòó-
ïèòü ñëåäóþùèì îáðàçîì: îçíàêîìèòüñÿ ñ îáîèìè ñïîñîáàìè, à íà÷àòü
íàñòðîéêó ñíà÷àëà ñî âòîðîãî ñïîñîáà è, åñëè îí ó âàñ íå áóäåò ðàáîòàòü,
ïåðåéòè ê íàñòðîéêå ïåðâîãî.

29.2.�Настрой³а�сервера
29.2.1.�Способ�1�—�сложный,�но�надежный

Ïðèñòóïèì ê íàñòðîéêå ïî ïåðâîìó ñïîñîáó. Êàê ÿ óæå îòìå÷àë, ýòîò
ñïîñîá ïðåäïîëàãàåò äîïîëíèòåëüíóþ íàñòðîéêó êëèåíòîâ, ÷òî íå î÷åíü
óäîáíî. Íàïðèìåð, åñëè âû ÿâëÿåòåñü àäìèíèñòðàòîðîì êîìïàíèè-ïðî-
âàéäåðà Èíòåðíåòà, è ó âàñ íåñêîëüêî ñîòåí ïîëüçîâàòåëåé, íàñòðàèâàòü
âñå ìàøèíû, äàæå åñëè ýòà ðàáîòà îïëà÷èâàåòñÿ, íå î÷åíü õî÷åòñÿ. Ìîæ-
íî, êîíå÷íî, ðàñïå÷àòàòü ïîäðîáíûå èíñòðóêöèè äëÿ êëèåíòîâ, íî âåäü
ñóùåñòâóþò è òàêèå ïîëüçîâàòåëè, êîòîðûå è îáû÷íûé äîñòóï íàñòðîèòü
íå â ñîñòîÿíèè.
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ß ïðåäïîëàãàþ, ÷òî ïðîãðàììû mgetty è pppd ó âàñ óæå íàñòðîåíû è ñàì
ñåðâåð óäàëåííîãî äîñòóïà íîðìàëüíî ôóíêöèîíèðóåò. Íàïîìíþ, ÷òî óñ-
òàíîâêà è íàñòðîéêà ïðîãðàììû mgetty áûëà ïîäðîáíî ðàññìîòðåíà â
ïðåäûäóùåé ãë. 28.

Ïðè ñáîðêå ïðîãðàììû mgetty íóæíî âêëþ÷èòü îïöèþ àâòîìàòè÷åñêîãî
ðàñïîçíàíèÿ pap-àâòîðèçàöèè. Åñëè âû ýòîãî íå ñäåëàëè, ñåé÷àñ ñàìîå
âðåìÿ ýòî ñäåëàòü. Åñëè âû óñòàíîâèëè mgetty èç ïàêåòîâ RPM, òî ìîæå-
òå ïðîïóñòèòü èíñòðóêöèè ïî âêëþ÷åíèþ ýòîé ôóíêöèè. Õîòÿ åñëè ó âàñ
âñå-òàêè ôóíêöèÿ DAUTO_PPP ðàáîòàòü íå áóäåò, äàæå ïðè óñòàíîâêå
èç ïàêåòîâ RPM, âàì ïðèäåòñÿ ïåðåñîáðàòü ïðîãðàììó ñàìîñòîÿòåëüíî.
Èñõîäíûå òåêñòû ïðîãðàììû mgetty äîñòóïíû ïî àäðåñó http://
alpha.greenie.net/mgetty/. Ïîñëå ðàñïàêîâêè êîïèðóåì ôàéë policy.h-Dist
â ôàéë policy.h. Â ýòîì ôàéëå íóæíî ñäåëàòü îïðåäåëåííûå èçìåíå-
íèÿ, êîòîðûå ïîäõîäÿò äëÿ âàøåé ñèñòåìû. Â áîëüøèíñòâå ñëó÷àåâ íóæ-
íî èçìåíèòü ðàñïîëîæåíèå êàòàëîãîâ èëè æå âîîáùå íè÷åãî íå èçìåíÿòü.

Òåïåðü íóæíî âêëþ÷èòü àâòîìàòè÷åñêîå ðàñïîçíàâàíèå pap-àâòîðèçàöèè.
Äëÿ ýòîãî â ôàéëå Makefile íàéäèòå ñòðîêó

CFLAGS=-O2 -Wall –pipe

è èçìåíèòå åå íà

CFLAGS=-O2 -Wall -pipe -DOFIDO -DOAUTO_PPP

Â ýòîì æå ôàéëå ìîæíî èçìåíèòü óñòàíîâî÷íûå êàòàëîãè, íî ÿ íå ðåêî-
ìåíäóþ ýòîãî äåëàòü. Îñòàâüòå âñå êàê åñòü: SBINDIR=/sbin, BINDIR=/bin

Ïîñëå ýòîãî âûïîëíèòå äâå êîìàíäû, êîòîðûå îòêîìïèëèðóþò è óñòàíî-
âÿò mgetty:

make all

make install

Òåïåðü ïåðåéäèòå â êàòàëîã callback êàòàëîãà, êîòîðûé ñîäåðæèò èñõîä-
íûå òåêñòû mgetty. Ñêîïèðóéòå ïðîãðàììó callback â êàòàëîã /usr/sbin,
à ôàéë callback.config — â êàòàëîã /etc/mgetty+sendfax. Îòðå-
äàêòèðóåì ôàéë /etc/mgetty+sendfax/login.conf. Ðàíüøå (ïðè óñ-
ëîâèè, ÷òî âû íàñòðàèâàëè ñåðâåð óäàëåííîãî äîñòóïà) îí ó âàñ ñîäåðæàë
ïðèìåðíî òàêóþ ñòðîêó:

/AutoPPP/- a_ppp /etc/ppp/ppplogin

Ñåé÷àñ ýòó ñòðîêó íóæíî èçìåíèòü íà ñëåäóþùóþ:

/AutoPPP/ — a_ppp /usr/sbin/pppd noauth -chap +pap -detach

Ïðè îáíàðóæåíèè âõîäÿùåãî çâîíêà mgetty ïåðåäàñò óïðàâëåíèå äåìîíó pppd.

Äîáàâèì â ôàéë mgetty.config îïèñàíèå ïîðòà, ê êîòîðîìó ïîäêëþ-
÷åí ìîäåì (ñì. ëèñòèíã 29.1)
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Листинг 29.1. Файл mgetty.config

port ttyS0

# режим для приема только данных (отключает факсимильные возможности)

dataonly y

# Строка инициализации модема

init-chat "" AT OK # Здесь можно задать строку инициализации модема

# Реинициализация модема

force-init-chat "" AT OK

Òåïåðü íóæíî îòðåäàêòèðîâàòü ôàéë /etc/ppp/options.ttyS0 (ñì. ëè-
ñòèíã 29.2). Â ýòîì ôàéëå âû óêàæåòå ïàðàìåòðû ïîðòà ttyS0.

Листинг 29.2. Файл /etc/ppp/options.ttyS0

# Максимальная скорость передачи данных

38400

# Аппаратный контроль передачи

crtscts

# Блокировка устройства ttyS0

lock

# Режим коммутируемой линии

modem

# IP-адреса сервера и клиента соответственно

192.168.1.1:192.168.1.207

# IP-адрес сервера DNS. Этот параметр обязателен для Windows-клиентов

ms-dns 192.168.1.1

# Интервал отправления LCP-пакетов

lcp-echo-interval 20

# Количество не принятых LCP-пакетов

lcp-echo-failure 6

# Размеры пакетов

mtu 576

mru 576

Èíòåðâàë îòïðàâëåíèÿ LCP-ïàêåòîâ è êîëè÷åñòâî íå ïðèíÿòûõ LCP-ïà-
êåòîâ íóæíû ñåðâåðó äëÿ îïðåäåëåíèÿ ôóíêöèîíèðîâàíèÿ êëèåíòà, òî åñòü
ñ ïîìîùüþ ýòèõ ïàðàìåòðîâ pppd îïðåäåëÿåò, «æèâ» èëè íåò êëèåíò. Åñëè
íà ïðîòÿæåíèè ïîñëåäíèõ 120 ñåêóíä (20*6) êëèåíò íå ïðèñëàë ïîäòâåð-
æäåíèÿ, òî ñåðâåð ðàçîðâåò ñâÿçü.

Çàïóñòèòå mgetty êàê îáû÷íî — ÷åðåç ôàéë /etc/inittab:
S0:35:respawn:/sbin/mgetty -D -n 1 /dev/ttyS0 38400
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Íàïîìíþ, ÷òî S0 — ýòî ïðîñòî èäåíòèôèêàòîð è âû ìîæåòå èñïîëüçîâàòü
ëþáîå äðóãîå çíà÷åíèå. 3,5 — ýòî óðîâíè çàïóñêà. Ïàðàìåòð -D ïðîãðàììû
mgetty óêàçûâàåò åé îòêëþ÷èòü âñå ôàêñèìèëüíûå âîçìîæíîñòè ìîäåìà, à
ïàðàìåòð -n 1 çàñòàâëÿåò mgetty ïîäíèìàòü òðóáêó ïîñëå ïåðâîãî çâîíêà.

Òåïåðü íóæíî çàïóñòèòü (ïåðåçàïóñòèòü) mgetty. Äëÿ ýòîãî âûïîëíèòå
êîìàíäó init q. Òàêæå ìîæíî âîñïîëüçîâàòüñÿ êîìàíäîé killall -1 init.

Ïîñëå ýòîãî íà âàøåì ìîäåìå äîëæíà çàãîðåòüñÿ ëàìïî÷êà DTR. Åñëè
ýòîãî íå ïðîèçîøëî, ñìîòðèòå ôàéë /var/log/messages — âû ÷òî-òî
ñäåëàëè íåïðàâèëüíî.

Ïîìíèòå, â ñàìîì íà÷àëå ÿ óïîìÿíóë íåêîòîðîå «âîëøåáíîå» ñëîâî. Äî-
ïóñòèì, ÷òî ýòèì «âîëøåáíûì» ñëîâîì áóäåò ñëîâî «ïîæàëóéñòà» (please).
Âîò åãî-òî è íóæíî çàïèñàòü â ôàéë login.config:

please — - /usr/sbin/callback -s 38400

ß ïîçâîëèë ñåáå íåìíîãî ïîøóòèòü îòíîñèòåëüíî âûáîðà ýòîãî ñàìîãî
ñëîâà. Ðàçíèöû, êîíå÷íî, íåò íèêàêîé — âû ìîæåòå â êà÷åñòâå ýòîãî ñëîâà
óñòàíîâèòü âñå, ÷òî âàì óãîäíî — äàæå ñâîå èìÿ. Îáû÷íî æå èñïîëüçó-
þòñÿ ñëîâà «callback» èëè «cbuser» (callback user). Ïîñëå ýòîãî ñíîâà ñëå-
äóåò ïåðåçàïóñòèòü mgetty.

Âîò, ñîáñòâåííî, â ÷åì çàêëþ÷àåòñÿ ïåðâûé ñïîñîá íàñòðîéêè. Ñåé÷àñ
ðàññìîòðèì âòîðîé ñïîñîá, à â ïóíêòå «Íàñòðîéêà êëèåíòîâ» áóäåì íà-
ñòðàèâàòü Windows-êëèåíòû.

29.2.2.�Способ�2�—�простой,�но�не�очень�надежный

Âòîðîé ñïîñîá, êàê ÿ óæå ãîâîðèë, îáëàäàåò íåîñïîðèìûìè ïðåèìóùå-
ñòâàìè. Âî-ïåðâûõ, âàì íå íóæíî áóäåò ïèñàòü íèêàêèå ñöåíàðèè äëÿ
Windows-êëèåíòîâ. Âî-âòîðûõ, âû ñìîæåòå ñàìîñòîÿòåëüíî îïðåäåëèòü,
êàêèå ïîëüçîâàòåëè áóäóò èñïîëüçîâàòü ôóíêöèþ callback, à êàêèå — íåò.

Íî è ýòîò ñïîñîá èìååò ñâîè íåäîñòàòêè. Õîðîøî, ÷òî ñóùåñòâåííûé
íåäîñòàòîê òîëüêî îäèí — íåâîçìîæíî àâòîðèçàöèÿ, îñíîâàííàÿ íà ñöå-
íàðèÿõ, êàê â ïåðâîì ñïîñîáå, à èíîãäà îíà áûâàåò î÷åíü äàæå ïîëåçíîé.
È åùå îäèí íåáîëüøîé íåäîñòàòîê: íóæíî óñòàíîâèòü äîïîëíèòåëüíûé
ïàò÷ ê äåìîíó pppd, à òàê êàê ïàò÷è íå âñåãäà óñïåâàþò çà âåðñèÿìè pppd,
òî ïðèõîäèòñÿ èñïîëüçîâàòü áîëåå ñòàðóþ âåðñèþ pppd.

Ñíà÷àëà íóæíî âûêà÷àòü ïàò÷ ê pppd, êîòîðûé ðåàëèçóåò ïîääåðæêó
callback. Îí äîñòóïåí ïî àäðåñó: http://www.pbko.sk/~bobovsky/archiv/pppd-
cbcpS-callback/ine-contrib/ppp-2.x.n.CBCP.patch. ×èñëà x è n — ýòî íîìå-
ðà âåðñèè äåìîíà pppd. Âûêà÷èâàéòå ñàìóþ ïîñëåäíþþ âåðñèþ. Åñëè ó
âàñ âåðñèè pppd ñòàðøå, ÷åì âåðñèÿ ïàò÷à, âàì ïðèäåòñÿ óñòàíîâèòü áî-
ëåå ñòàðóþ âåðñèþ pppd. Ðàçëè÷íûå âåðñèè pppd äîñòóïíû ïî àäðåñó ftp:/
/ftp.linuxcare.com.au/pub/ppp/
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Äëÿ îáíîâëåíèÿ pppd (óñòàíîâêè ïàò÷à) èñïîëüçóéòå êîìàíäó:

patch -p1 < ppp-2.3.10.CBCP.patch

Äàííàÿ êîìàíäà îáíîâëÿåò èñõîäíûå òåêñòû pppd (ïðåäâàðèòåëüíî èõ
íóæíî âûêà÷àòü è óñòàíîâèòü). Ýòà æå êîìàíäà ñîçäàåò ôàéëû:

/etc/ppp/callback-users

/etc/ppp/callback-client

/etc/ppp/callback-server

Â ïåðâîì èç íèõ íóæíî áóäåò ïðîïèñàòü âñåõ ïîëüçîâàòåëåé, êîòîðûì áó-
äåò äîñòóïíà ôóíêöèÿ îáðàòíîãî çâîíêà. Âòîðîé íóæåí äëÿ ðàáîòû ó Linux-
êëèåíòà ôóíêöèè callback. À òðåòèé óïðàâëÿåò ñåðâåðîì îáðàòíîãî çâîíêà.

Çàòåì ïåðåéäèòå â êàòàëîã ñ èñõîäíûìè òåêñòàìè pppd è ââåäèòå òðè
êîìàíäû:

./configure

make

make install

Ïîñëå óñòàíîâêè pppd íóæíî íàñòðîèòü mgetty. Íàïîìíþ, ÷òî ïðîãðàììà
mgetty äîëæíà áûòü ñîáðàíà ñ ïîääåðæêîé ôóíêöèè -DAUTO_PPP (àâòî-
ìàòè÷åñêàÿ ppp-àâòîðèçàöèÿ).

Äàëåå îòðåäàêòèðóéòå ôàéë /etc/mgetty+sendfax/login.conf. Îí äîë-
æåí ñîäåðæàòü îäíó ñòðîêó:

/AutoPPP/ — a_ppp /usr/sbin/pppd auth -chap +pap login callback-server

Ïîñëå ýòîãî ïðîïèøèòå ñâîèõ ïîëüçîâàòåëåé â ôàéëå callback-users
(ñì. ëèñòèíã 29.3).

Листинг 29.3. Файл /etc/ppp/callback-users

# User list for callback

# Username option

# option — no callback

# option * or empty user definied

# option other admin definied: this number

# in username * and ? wildcars valid, callback uses the best fit

# Examples:

# zotyo 67435 # user zotyo admin definied, number 67453

# gates — # gates not called back may *

cbuser *

user 320779

* -

Ïåðâûé ïîëüçîâàòåëü — cbuser. Ñîãëàñíî îïöèè * — ýòî ïóñòîå îïðå-
äåëåíèå ïîëüçîâàòåëÿ — äëÿ òåñòèðîâàíèÿ. Âòîðîé ïîëüçîâàòåëü user —
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ýòî ðåàëüíîå îïðåäåëåíèå ïîëüçîâàòåëÿ, òåëåôîí äëÿ îáðàòíîãî çâîíêà —
320779. Âñå îñòàëüíûå ïîëüçîâàòåëè íå áóäóò èñïîëüçîâàòü ôóíêöèþ
callback — îïöèÿ «-».

Ñ ïîìîùüþ êîìàíäû chmod ñäåëàéòå ñöåíàðèè callback-server è callback-
client èñïîëíèìûìè. Ïîñëå ýòîãî íåîáõîäèìî íåìíîãî îòðåäàòèðîâàòü
ñêðèïò callback-server (ñì. ëèñòèíã 29.4.).

Листинг 29.4. Файл /etc/ppp/callback-users

#!/bin/sh

# Script callback-server

# Script parameters: delay time in seconds, callback number

DELAY="$1"

NUMBER="$2"

/usr/sbin/chat -v -t 2 "" ATH0

sleep $DELAY

/usr/sbin/chat -v "" AT OK ATS39=5DT$NUMBER CONNECT

Äàííàÿ êîíôèãóðàöèÿ óæå äîëæíà ðàáîòàòü, íî èíîãäà ìîäåì íå óñïåâà-
åò èíèöèàëèçèðîâàòüñÿ, ïîýòîìó ïîñëå êîìàíäû sleep $DELAY ñëåäóåò
äîáàâèòü åùå îäíó êîìàíäó sleep, íàïðèìåð, sleep 25. Îáðàòèòå âíèìà-
íèå: èñïîëüçóåòñÿ òîíàëüíûé íàáîð (AT-êîìàíäà DT). Íàïîìíþ, ÷òî äëÿ
èìïóëüñíîãî íàáîðà èñïîëüçóåòñÿ êîìàíäà DP (ATDP).

Âîò è âñå, îñòàëîñü òîëüêî ïðîâåðèòü êîððåêòíîñòü ðàáîòû ñåðâåðà.

29.3.�Настрой³а�³лиентов

29.3.1.�Способ�1

Ñîçäàéòå íîâîå ñîåäèíåíèå è ïðèñòóïèòå ê åãî êîíôèãóðàöèè. Ïðè ýòîì
íà âêëàäêå «Òèï ñåðâåðà» âûêëþ÷èòå âñå ïàðàìåòðû, êðîìå ïðîãðàììíî-
ãî ñæàòèÿ äàííûõ. Åäèíñòâåííûé äîïóñòèìûé ñåòåâîé ïðîòîêîë — TCP/
IP (ñì. ðèñ. 29.1)

Çàòåì ñîçäàéòå â ëþáîì òåêñòîâîì ðåäàêòîðå, íàïðèìåð, â Áëîêíîòå, ñöå-
íàðèé äëÿ îáðàòíîãî çâîíêà (ñì. ëèñòèíã 29.5).

Листинг 29.5. Сценарий для callback

proc main

delay 1

# это ваше "волшебное" слово

transmit "please^M"

# Ожидание запроса номера телефона

waitfor "phone"
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Рис.� 29.1.� Свойства� соединения Рис.� 29.2.� Сценарий� callback.scp

# Передача номера

transmit "123456^M"

# Ожидание вызова

waitfor "RING"

# Ожидание соединения модемов

wainfor "CONNECT"

endproc

Ñîõðàíèòå ñâîå òâîðåíèå êàê ôàéë callback.scp. Â îïåðàöèîííîé ñèñòåìå
Windows NT äàííûé ôàéë íóæíî çàïèñàòü â êàòàëîã \WINNT\SYSTEM32\RAS.

Ïîñëå ýòîãî ïåðåéäèòå íà âêëàäêó Ñöåíàðèè è âûáåðèòå òîëüêî ÷òî ñî-
çäàííûé ñöåíàðèé (ñì. ðèñ. 29.2).

Çàòåì ïåðåéäèòå íà âêëàäêó Îáùèå è íàæìèòå íà êíîïêó «Íàñòðîéêà». Â
ïîÿâèâøåìñÿ îêíå ïåðåéäèòå íà âêëàäêó Ïîäêëþ÷åíèå è íàæìèòå íà êíîï-
êó «Äîïîëíèòåëüíî». Äàëåå â ñòðîêå èíèöèàëèçàöèè ìîäåìà íåîáõîäèìî
ââåñòè AT&C1S0=1 (ñì. ðèñ. 29.3). Êîìàíäà &C1 óñòàíàâëèâàåò ñèãíàë
CD — áåç íåãî ýòîò ñïîñîá ðàáîòàòü íå áóäåò. Êîìàíäà S0 óñòàíàâëèâàåò
êîëè÷åñòâî çâîíêîâ, ïîñëå êîòîðûõ ìîäåì êëèåíòà áóäåò ñíèìàòü òðóáêó
(1 çâîíîê). Äëÿ ìîäåìà Motorola Premier 33.6 óñòàíîâèòå òàêóþ ñòðîêó
èíèöèàëèçàöèè:

AT&F&C0S0=1Q0V1&D3\V4

Â îïåðàöèîííîé ñèñòåìå Windows NT îáðàòíûé âûçîâ íàñòðàèâàåòñÿ íå-
ñêîëüêî èíà÷å. Ñ ýòîé öåëüþ îòêðîéòå îêíî çàïóñêà óäàëåííîãî äîñòóïà:
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29.3.2.�Способ�2

Êàê ÿ óæå ãîâîðèë, äëÿ âòîðîãî ñïîñîáà íå íóæíî ñîçäàâàòü íèêàêèõ
ñöåíàðèåâ äëÿ Windows-êëèåíòîâ. È, êàê ïðàâèëî, íèêàêèõ ïðîáëåì ñ
íàñòðîéêîé Windows çäåñü íå âîçíèêàåò — íóæíî ïðîñòî èñïîëüçîâàòü
îáûêíîâåííîå ñîåäèíåíèå. Áàçîâàÿ íàñòðîéêà ñîåäèíåíèÿ ïðîèçâîäèòñÿ
òàê æå, êàê è â ïåðâîì ñëó÷àå (ñì. ðèñ. 17.2).

Îäíàêî ïðè èñïîëüçîâàíèè âòîðîãî ñïîñîáà ìîãóò âîçíèêíóòü ïðîáëåìû
ñ íàñòðîéêîé Linux-êëèåíòîâ. Íà Linux-êëèåíòàõ äîëæíà áûòü óñòàíîâ-
ëåíà òà æå âåðñèÿ pppd, ÷òî è íà ñåðâåðå. È òàê æå, êàê è íà ñåðâåðå, åå
íåîáõîäèìî ïðîïàò÷èòü. Ïîñëå îáíîâëåíèÿ äåìîíà pppd íóæíî íàñòðî-
èòü ôàéë /etc/ppp/callback-client (ñì. ëèñòèíã 29.6).

Листинг 29.6. Файл /etc/ppp/callback-client

#!/bin/sh

# Script callback-client

# Script parameters: delay time in seconds

DELAY="$1"

# Кладем трубку

/usr/sbin/chat -v -t 2 "" \d+++\d\c OK ATH0 OK

# Вместо параметра $DELAY установите значение,
# которое подходит для вашего модема

# Подойдет delay 25 или даже delay 30

sleep $DELAY

# Ожидание callback

/usr/sbin/chat -v "" ATZ OK "" RING ATA CONNECT

Â ôàéëå ppp-on íóæíî âûçûâàòü äåìîí pppd, ÷òî ìîæíî ñäåëàòü ñëåäó-
þùèì ñïîñîáîì:
/usr/sbin/pppd auth -chap +pap login callback

Рис.� 29.3.� Дополнительные
параметры� связи

Ïóñê → Ïðîãðàììû → Ñòàíäàðò-
íûå → Óäàëåííûé äîñòóï (Start →
Programs → Accessories → Remote
access). Íàæìèòå íà êíîïêó «Äðó-
ãîå» («More»). Âûáåðèòå ïóíêò
ìåíþ «Ïàðàìåòðû ïîëüçîâàòåëÿ»
(«Users preferences») è ïåðåéäèòå
íà âêëàäêó Îòâåòíûé âûçîâ
(«Callback»). Îòìåòüòå ïóíêò «Äà,
òðåáóåòñÿ îòâåòíûé âûçîâ ïî óêà-
çàííûì íîìåðàì». Íîìåð òåëå-
ôîííîé ëèíèè, íà êîòîðîé óñòà-
íîâëåí ìîäåì, ìîæíî èçìåíèòü,
íàæàâ íà êíîïêó «Èçìåíèòü».
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30.1.�Достоинства�и�недостат³и
использования�Linux�в�и�ровых�залах

Â ýòîé ãëàâå áóäåò ðàññìîòðåíà íàñòðîéêà Linux êàê ðàáî÷åé ñòàíöèè äëÿ
èãðîâîãî çàëà. Ó âàñ ìîæåò âîçíèêíóòü âîïðîñ: ïî÷åìó èìåííî êàê ðàáî-
÷åé ñòàíöèè? Îòâåò î÷åíü ïðîñò: ëþáóþ Linux-ñèñòåìó äîâîëüíî ëåãêî
ïðåâðàòèòü èç ðàáî÷åé ñòàíöèè â ñåðâåð, ïðè÷åì áåç ïîòåðè íàäåæíîñòè
è ïðîèçâîäèòåëüíîñòè, ÷åãî íåëüçÿ ñêàçàòü î Windows.

Èòàê, äîïóñòèì, ÷òî ó âàñ åñòü íåáîëüøîé èãðîâîé çàë, ñêàæåì, íà 20...30
êîìïüþòåðîâ è âàì íóæíî ïî òåì èëè èíûì ïðè÷èíàì ïåðåéòè íà ïëàò-
ôîðìó Linux. Êàê ÿ óæå îòìå÷àë, ëþáóþ èç Linux-ìàøèí ìîæíî íàñòðî-
èòü êàê ñåðâåð è ïðè ýòîì ìîæíî èñïîëüçîâàòü åå êàê ðàáî÷óþ ñòàíöèþ,
òî åñòü ïðè ýòîì íå òåðÿåòñÿ íè îäíî ïîëüçîâàòåëüñêîå ìåñòî ïðè îðãà-
íèçàöèè ñåðâåðà.

Ñåé÷àñ ìû ðàçáåðåìñÿ âî âñåõ äîñòîèíñòâàõ è íåäîñòàòêàõ (ê ñîæàëåíèþ,
òàêîâûå èìåþòñÿ) òàêîãî ïðåîáðàçîâàíèÿ. Äîñòîèíñòâà è íåäîñòàòêè ÿ áóäó
ïðèâîäèòü îäíîâðåìåííî: ñíà÷àëà ïîëîæèòåëüíûé ìîìåíò, à çàòåì —
îáðàòíóþ ñòîðîíó ìåäàëè.

Äîñòîèíñòâî. Ñàìûì áîëüøèì äîñòîèíñòâîì ÿâëÿåòñÿ, íà ìîé âçãëÿä,
ñóùåñòâåííàÿ ýêîíîìèÿ äåíåã, ÷òî íåìàëîâàæíî ïðè îòêðûòèè íîâîãî
çàëà, êîãäà ïåðâûì äåëîì íóæíî îêóïèòü ñðåäñòâà, âëîæåííûå â åãî îðãà-
íèçàöèþ.

Êîðîáî÷íûå âåðñèè Windows XP Home Edition ñòîÿò îêîëî 160 äîëëàðîâ
ÑØÀ. Ïðè îòêðûòèè çàëà ñ ïàðêîì â 30 ìàøèí îáùàÿ ñòîèìîñòü áîêñî-
âûõ âåðñèé îáîéäåòñÿ âàì ïðèìåðíî â $ 4800. Ïðè ïîêóïêå OEM-âåðñèé
ñòîèìîñòü Windows ñîñòàâèò îêîëî $ 2400. Ïðè âñåì ýòîì âû ïîëó÷èòå
îäíîðàíãîâóþ ñåòü, ñîñòîÿùóþ èç 30 êîìïüþòåðîâ ïîä óïðàâëåíèåì
Windows. Åñëè æå âàì íóæíî îðãàíèçîâàòü ñåðâåð äëÿ äîñòóïà ê Èíòåð-
íåò, òî çà íåãî ïðèäåòñÿ âûëîæèòü åùå îêîëî $ 1000. Èòîãî $ 5800. È

Linux�сервер
для игрового зала

√Î‡‚‡     30
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ýòî òîëüêî ïðîãðàììíîå îáåñïå÷åíèå — ìàòåìàòèêà, à âåäü åùå íóæíî
êóïèòü æåëåçî, äîïîëíèòåëüíóþ àïïàðàòóðó, ìåáåëü è ò.ä. Åñëè íîðìàëü-
íûé êîìïüþòåð äëÿ èãðîâîãî çàëà ìîæíî êóïèòü çà $ 350...450, òî çà÷åì
æå óâåëè÷èâàòü åãî ñòîèìîñòü äàæå íà 80 äîëëàðîâ ïðè èñïîëüçîâàíèè
OEM-âåðñèè?

Â ñëó÷àå ñ Linux âàì äîñòàòî÷íî êóïèòü îäèí äèñòðèáóòèâ ñòîèìîñòüþ $5...10
äîëëàðîâ (ïðè ýòîì âû ïëàòèòå òîëüêî çà íîñèòåëè èíôîðìàöèè, òî åñòü çà
êîìïàêò-äèñêè, âõîäÿùèå â ñîñòàâ äèñòðèáóòèâà). Ïîòîì âû ìîæåòå óñòà-
íîâèòü ýòîò äèñòðèáóòèâ íà íåîãðàíè÷åííîå ÷èñëî êîìïüþòåðîâ.

Íåäîñòàòîê. Íåñìîòðÿ íà äîâîëüíî ïðèëè÷íóþ ñóììó ñýêîíîìëåííûõ
äåíåã, âîçðàñòóò âàøè åæåìåñÿ÷íûå ðàñõîäû. Äåëî â òîì, ÷òî Linux-çàëó
íóæåí êâàëèôèöèðîâàííûé ñèñòåìíûé àäìèíèñòðàòîð, õîòÿ áû íà ïåð-
âûõ ïîðàõ — ïîêà âñå íå çàðàáîòàåò òàê, êàê íóæíî. Â ýòîì ñëó÷àå óñëó-
ãè ñòóäåíòà-ïåðâîêóðñíèêà, ïóñòü äàæå îòëè÷íî çíàþùåãî Windows, íå
áóäóò ñîîòâåòñòâîâàòü âàøèì çàïðîñàì.

Óñòàíîâèòü Linux ñìîæåò êàæäûé: ñîâðåìåííûå ïðîãðàììû óñòàíîâêè
Linux âñå ñäåëàþò çà âàñ. À âîò íàñòðîèòü ñèñòåìó òàêîé «ñïåöèàëèñò»
âðÿä ëè ñìîæåò, à ïîýòîìó âàì ïîíàäîáèòñÿ ñïåöèàëèñò, õîðîøî çíàþ-
ùèé Linux. Ñëåäîâàòåëüíî, è çàðïëàòà ó íåãî äîëæíà áûòü êàê ìèíèìóì
â äâà-òðè ðàçà áîëüøå, ÷åì ó àäìèíèñòðàòîðà, îáñëóæèâàþùåãî îäíîðàí-
ãîâóþ Windows-ñåòü. Êðîìå ýòîãî, ïîíàäîáèòñÿ îïðåäåëåííîå âðåìÿ íà
íàñòðîéêó âñåõ êîìïüþòåðîâ, òàê êàê íàñòðîéêà Linux çàíèìàåò áîëüøå
âðåìåíè, ÷åì Windows, à îñîáåííî íàñòðîéêà èãðîâûõ ïðèëîæåíèé ïîä
Linux. Ïîäðîáíåå î ïåðåõîäå íà Linux âû ìîæåòå ïðî÷èòàòü â ìîèõ ñòà-
òüÿõ «Ïåðåõîäèì íà Linux» è «Ñòðîèì áåñïëàòíûé Èíòåðíåò-ñåðâåð», êî-
òîðûå âû íàéäåòå íà ñàéòå http://dkws.narod.ru.

Äîñòîèíñòâî. Åñëè âû èìååòå õîòÿ áû íåáîëüøîé îïûò ðàáîòû ñ Linux,
âû óæå äîëæíû áûëè äëÿ ñåáÿ îòìåòèòü íàäåæíîñòü ðàáîòû ýòîé îïåðà-
öèîííîé ñèñòåìû. À ýòî çíà÷èò, ÷òî âàì èëè âàøåìó àäìèíèñòðàòîðó íå
íóæíî ïî 5...10 ðàç â äåíü ïåðåçàãðóæàòü ìàøèíó èç-çà òîãî, ÷òî «ïðî-
ãðàììà âûïîëíèëà íåäîïóñòèìóþ îïåðàöèþ». Áîëüøèíñòâî ñîâðåìåííûõ
èãð ÿâëÿþòñÿ ñåòåâûìè èëè æå îáëàäàþò ïîääåðæêîé ñåòè. Îïåðàöèîí-
íàÿ ñèñòåìà Linux ðàáîòàåò ñ ñåòüþ ãîðàçäî áûñòðåå, ÷åì ëþáàÿ ñèñòåìà
ñåìåéñòâà Microsoft.

Íåäîñòàòîê. Äà, ñåòåâûå èãðû ïîä óïðàâëåíèåì Linux ðàáîòàþò áûñòðåå.
Íî ýòî îòíîñèòñÿ òîëüêî ê Linux-èãðàì. À íà ïëàòôîðìó Linux ïîðòèðî-
âàíî íå òàêîå óæ è áîëüøîå êîëè÷åñòâî èãð. Ñàìûå ïîïóëÿðíûå èãðû
ïðîäîëæàþò ñóùåñòâîâàòü òîëüêî â Windows-âàðèàíòå, ïîýòîìó çàïóñêàòü
òàêèå èãðû âàì ïðèäåòñÿ èç-ïîä ýìóëÿòîðà Windows, ÷òî ñêàçûâàåòñÿ íà
ðàáîòå èãðû.

Âî-ïåðâûõ, èãðû â ðîäíîé Windows-ñðåäå ðàáîòàþò ñòàáèëüíåå. Âî-âòî-
ðûõ, ïðè ðàáîòå èç-ïîä ýìóëÿòîðà èãðû îñíîâàòåëüíî «ïðèòîðìàæèâàþò».
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Â-òðåòüèõ, ïîä óïðàâëåíèåì ýìóëÿòîðà ðàáîòàþò äàëåêî íå âñå èãðû, õîòÿ
ñàìûå ïîïóëÿðíûå âñå æå ðàáîòàþò. Êîíå÷íî, âñå ýòî â êàêîé-òî ìåðå
êîìïåíñèðóåòñÿ áîëåå áûñòðîé ðàáîòîé ñåòè, íî èíîãäà äàæå íå õî÷åòñÿ
èãðàòü, êîãäà òåáÿ «óáèâàþò» èç-çà òîãî, ÷òî ýìóëÿòîð íå óñïåë âîâðåìÿ
îáíîâèòü ýêðàí.

Íî â ëþáîì ñëó÷àå, èãðû ïîä Linux ðàáîòàþò, ïðè÷åì íåêîòîðûå äàæå
ïîêàçûâàþò äîâîëüíî íåïëîõèå ïîêàçàòåëè, íàïðèìåð, ïðîèçâîäèòåëüíîñòü
Counter Strike ïîä óïðàâëåíèåì ýìóëÿòîðà ñîñòàâèëè 83-88 fps, à ïîä
Windows 98 — 92-95 fps (èñïîëüçîâàëîñü ðàçðåøåíèå 800x600 è äðàéâåð
âèäåîêàðòû äëÿ Linux îò êîìïàíèè nVidia). Êîíôèãóðàöèÿ êîìïüþòåðà:
AMD Athlon 700 Mhz/256MB/40GB Quantum 7200rpm/32MB/RivaTNT2 Pro.

Äîñòîèíñòâî. Ïðè èñïîëüçîâàíèè Linux ìîæíî ïîêóïàòü íå ïîëíîöåííûå
êîìïüþòåðû, à òîëüêî X-òåðìèíàëû. Â êà÷åñòâå X-òåðìèíàëà ìîæåò âû-
ñòóïàòü îáûêíîâåííûé PC-êîìïüþòåð áåç æåñòêîãî äèñêà. Âñå ïðîãðàì-
ìû, â òîì ÷èñëå X-ñåðâåð è èãðû, áóäóò âûïîëíÿòüñÿ íà ñåðâåðå, à ïîëüçî-
âàòåëü óâèäèò ëèøü ðåçóëüòàò âûïîëíåíèÿ ïðîãðàììû. Åñòåñòâåííî, â
êà÷åñòâå ñåðâåðà íóæíî êóïèòü äîâîëüíî ìîùíûé êîìïüþòåð. Â íà÷àëå
êíèãè, êîãäà îáñóæäàëàñü óñòàíîâêà Linux, ÿ ïèñàë, ÷òî ïðè ðàáîòå ñ Linux
áîëåå êðèòè÷åí îáúåì ÎÇÓ, ÷åì ÷àñòîòà ïðîöåññîðà. Â ñëó÷àå ñ ñåðâåðîì
òåðìèíàëîâ ÷àñòîòà èãðàåò òîæå äîâîëüíî áîëüøóþ ðîëü, ïîòîìó ÷òî ñåð-
âåð äîëæåí áóäåò îáñëóæèâàòü äâà-òðè äåñÿòêà êëèåíòîâ. Ïðè áîëüøîì
êîëè÷åñòâå êëèåíòîâ öåëåñîîáðàçíî áóäåò óñòàíîâèòü íåñêîëüêî ñåðâåðîâ,
ñêàæåì, îäèí ñåðâåð íà êàæäûå 25 êîìïüþòåðîâ. Ïðè ýòîì ïðåäïî÷òè-
òåëüíåå èñïîëüçîâàòü äâóõïðîöåññîðíûå êîíôèãóðàöèè äëÿ ñåðâåðà. Íà-
ñòðîéêà X-òåðìèíàëîâ ðàññìàòðèâàëàñü â ãë. 20 ýòîé êíèãè.

30.2.�Использование�эмÀлятора�WineX
для�запÀс³а�Windows-приложений�под�Linux

30.2.1.�ЭмÀляторы�Wine�и�WineX

Ñòàíäàðòíûé ýìóëÿòîð wine âõîäèò â ñîñòàâ ïðàêòè÷åñêè ëþáîãî äèñòðè-
áóòèâà, íî îí íå îáåñïå÷èâàåò äîëæíîãî óðîâíÿ ýìóëÿöèè îïåðàöèîííîé
ñèñòåìû Windows. Äëÿ íîðìàëüíîé ðàáîòû èãð äëÿ Windows âàì ïîòðå-
áóåòñÿ ýìóëÿòîð winex (è åãî ñëåäóþùèå âåðñèè — winex2, winex3). Íå
ïóòàéòå ýìóëÿòîð wine ñ ýìóëÿòîðîì winex! Ýìóëÿòîð winex — ýòî îòäåëü-
íàÿ ðàçðàáîòêà è, ê ñîæàëåíèþ, ýòîò ýìóëÿòîð íå ÿâëÿåòñÿ áåñïëàòíûì —
çà íåãî íóæíî ïëàòèòü.

Êóïèòü äàííûé ýìóëÿòîð ìîæíî íà ñàéòå http://www.transgaming.com.
Ïðè ïîêóïêå winex ó âàñ ïîÿâèòñÿ âîçìîæíîñòü çàãðóçèòü óæå ñêîìïèëè-
ðîâàííóþ âåðñèþ ýìóëÿòîðà â âèäå ïàêåòà rpm. Íà ýòîì æå ñàéòå ìîæíî
áåñïëàòíî çàãðóçèòü èñõîäíûé òåêñò ýìóëÿòîðà, íî âû ïîòðàòèòå ìíîãî
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âðåìåíè íà òî, ÷òîáû ïðèâåñòè èñõîäíûé êîä ê ïðèãîäíîìó äëÿ êîìïè-
ëÿöèè âèäó.

Óñòàíàâëèâàòü ýìóëÿòîðû íóæíî â òàêîé ïîñëåäîâàòåëüíîñòè: wine, winex,
winex2, winex3. Íàïîìíþ, ÷òî ýìóëÿòîð wine, ñêîðåå âñåãî, óæå áóäåò óñ-
òàíîâëåí ó âàñ.

30.2.2.�Установ³а�Windows-и�р�(приложений)�под�Linux

Ýìóëÿòîð wine ãàðàíòèðîâàííî ïîääåðæèâàåò ñëåäóþùèå èãðû:

1. Counter Strike
2. StarCraft
3. Fallout
4. Fallout 2
5. Gunman
6. Quake 2
7. Quake 3
8. Soldier of Fortune
9. Unreal Tournament
10. Red Alert (âñå âåðñèè)
11. Diablo 2
12. Cesaer
13. Return to Castle Wolfenstain
14. Star track
15. Kingpin
16. Nox
17. Jadded Alliance
18. 4x4 Evolution
19. American McGee Alice
20. Daikatana
21. Heroes of Might and Magic III
22. Delta Force 1,2

Âîçìîæíî, ó âàñ áóäóò ðàáîòàòü è äðóãèå èãðû.

Ïåðåä óñòàíîâêîé èãðû óäàëèòå âñå ôàéëû ñ ðàñøèðåíèåì reg â ïîäêàòà-
ëîãå .wine äîìàøíåãî êàòàëîãà ïîëüçîâàòåëÿ root:

# rm -rf /root/.wine/*.reg

Çàïóñòèòå ñåðâåð X, åñëè îí åùå íå çàïóùåí êîìàíäîé:

startx
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Åñëè ñåðâåð X çàãðóæåí, íî âû ðàáîòàåòå â êîíñîëè, ïåðåéäèòå â ãðàôè-
÷åñêèé ðåæèì è çàïóñòèòå ãðàôè÷åñêèé ýìóëÿòîð òåðìèíàëà, íàïðèìåð,
xterm. Äëÿ óñòàíîâêè íîâîé èãðû âûïîëíèòå êîìàíäó:

# wine install_program

Ïðåäïîëîæèì, ÷òî ïðîãðàììà óñòàíîâêè èãðû íàçûâàåòñÿ setup.exe è
íàõîäèòñÿ â êîðíåâîì êàòàëîãå êîìïàêò äèñêà. Äëÿ óñòàíîâêè òàêîé èãðû
íóæíî ââåñòè êîìàíäó:

wine /mnt/cdrom/setup.exe

Èãðà áóäåò óñòàíîâëåíà â êàòàëîã /usr/local/wine-c/games/<назва-
ние_игры> èëè æå â êàòàëîã /usr/ share/wine-c/games/<названи-
е_игры>. Óçíàòü, â êàêîé èç ýòèõ äâóõ êàòàëîãîâ áûëà óñòàíîâëåíà èãðà,
âû ìîæåòå, ïðîñìîòðåâ ôàéë /root/.wine/.config. Â ñåêöèè Drive C
îïðåäåëÿþòñÿ íàñòðîéêè äëÿ äèñêà Ñ:
[Drive C]

«Path» = «/usr/share/wine-c»

«Type» = «hd»

«Label» = «MS-DOS»

«Filesystem» = «win95»

Ïîëüçîâàòåëüñêèå íàñòðîéêè ýìóëÿòîðà íàõîäÿòñÿ â ôàéëå config, êî-
òîðûé íàõîäèòñÿ â êàòàëîãå $HOME/.wine. Ãëîáàëüíûå íàñòðîéêè ýìó-
ëÿòîðà âû ìîæåòå èçìåíèòü â ôàéëå /etc/wine.reg.

30.2.3.�ЗапÀс³�Windows-и�р�под�Linux

Ïîñëå óñòàíîâêè èãðû ïåðåéäèòå â êàòàëîã, â êîòîðûé áûëà óñòàíîâëåíà
èãðà, òî åñòü â êàòàëîã /usr/share/wine-c/games/<название игры>.
Ïîïðîáóéòå çàïóñòèòü åå, ïîî÷åðåäíî èñïîëüçóÿ êîìàíäû:

wine game.exe

winex game.exe

winex2 game.exe

winex3 game.exe

Åñòåñòâåííî, âìåñòî ïàðàìåòðà game.exe íóæíî ïîäñòàâèòü ðåàëüíîå èìÿ
èñïîëíÿåìîãî ôàéëà èãðû. Äàííûå êîìàíäû íóæíî ââîäèòü â òåðìèíàëå
X, íàïðèìåð, kterm, åñëè âû èñïîëüçóåòå KDE. Åñëè èãðà íå çàïóñòèëàñü,
åå ñëåäóåò óäàëèòü. Äëÿ ýòîãî ïðîñòî óäàëèòå êàòàëîã /usr/share/wine-
c/games/<название игры>. Åñëè èãðà çàïóñòèëàñü, âû äîëæíû óâèäåòü
îêíî ýìóëÿòîðà wine (ñì. ðèñ. 30.1).

Æåëàòåëüíî ñðàçó æå îòêðûòü îêíî íàñòðîåê ïðîãðàììû è ïîýêñïåðèìåí-
òèðîâàòü ñ íàñòðîéêàìè âèäåîðåæèìîâ. Íàïðèìåð, Unreal Tournament ó
ìåíÿ íàìíîãî áûñòðåå ðàáîòàë ïðè èñïîëüçîâàíèè ïðîãðàììíîãî ðåíäå-
ðèíãà (Software Rendering), ÷åì ïðè èñïîëüçîâàíèè äðàéâåðà Direct3D.
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Òåïåðü ïðèñòóïèì ê íàñòðîéêå çàïóñêà èãðû. Ñêîïèðóéòå êàòàëîã
/root/.wine â êàòàëîã /root/.wine_<название игры>. Ñîçäàéòå
ôàéë /root/<название игры>_run:

touch /root/<название игры>_run

Ñîäåðæèìîå ýòîãî ôàéëà çàâèñèò îò ýìóëÿòîðà, ñ ïîìîùüþ êîòîðîãî çà-
ïóñòèëàñü èãðà (wine, winex, winex2).

Äëÿ wine ñîäåðæèìîå ôàéëà áóäåò òàêèì:

export WINEPREFIX=$HOME/.wine_<название игры>

cd «/usr/local/wine-c/games/<название игры>»

wine <исполняемый файл игры> <параметры>

Äëÿ winex:

export LD_LIBRARY_PATH=/usr/local/winex/lib:$LD_LIBRARY_PATH

export PATH=/usr/local/winex/bin:$PATH

export WINEPREFIX=$HOME/.wine_<название игры>

cd «/usr/local/wine-c/games/<название игры>»

winex <исполняемый файл игры> <параметры>

Рис.� 30.1.�О±но� эм¾лятора�wine
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Äëÿ winex2:

export LD_LIBRARY_PATH=/usr/local/winex2/lib:$LD_LIBRARY_PATH

export PATH=/usr/local/winex2/bin:$PATH

export WINEPREFIX=$HOME/.wine_<название игры>

cd «/usr/local/wine-c/games/<название игры>»

winex2 <исполняемый файл игры> <параметры>

Введите команду для изменения прав доступа:

chmod u+x < название игры >_run

Òåïåðü äëÿ çàïóñêà èãðû ìîæíî èñïîëüçîâàòü êîìàíäó /root/<íàçâàíèå
èãðû>_run.

Ïîñëå óñòàíîâêè âñåõ èãð óäàëèòå áèáëèîòåêè Microsoft, êîòîðûå áóäóò
óñòàíîâëåíû â êàòàëîã /usr/local/wine-c/system. Èíîãäà ýòè áèáëèî-
òåêè óñòàíàâëèâàþòñÿ è â äðóãèå êàòàëîãè, ïîýòîìó âíèìàòåëüíî èçó÷èòå
ñîäåðæèìîå каталога /usr/local/wine-c è óäàëèòå ëèøíèå ôàéëû.

Âûïîëíèòå êîìàíäó chmod -R o+w /usr/local/wine-c Ýòà êîìàíäà óñòàíî-
âèò ïðàâà äîñòóïà ê êàòàëîãó /usr/local/wine-c, êîòîðûå ïîçâîëÿò çà-
ïèñü â èãðàõ è ñîõðàíåíèå êîíôèãóðàöèé ïîëüçîâàòåëÿì.

Äëÿ âêëþ÷åíèÿ ïîëíîýêðàííîãî ðåæèìà óñòàíîâèòå çíà÷åíèå ïåðåìåííîé
ôàéëà /root/.wine/config Managed, ðàâíîå N, à òàêæå çàêîììåíòè-
ðóéòå ïåðåìåííóþ Desktop:

; Allow the window manager to manage created windows

«Managed» = «N»

; Use a desktop window of 640x480 for Wine

; «Desktop» = «800x600»

Ïîñëå òîãî, êàê âñå áóäåò íàñòðîåíî, ñîçäàéòå ïîëüçîâàòåëÿ game. Èñ-
ïîëüçóÿ ýòó ó÷åòíóþ çàïèñü, ïîñåòèòåëè èãðîâîãî çàëà áóäóò ðåãèñòðèðî-
âàòüñÿ â ñèñòåìå. Ñêîïèðóéòå âñå ôàéëû íàñòðîåê â êàòàëîã /home/game
è óñòàíîâèòå äîëæíûì îáðàçîì ïðàâà äîñòóïà. Äëÿ ýòîãî ìîæåòå èñïîëü-
çîâàòü ñëåäóþùèå êîìàíäû:

cp /root/*_run /home/game

cd /home/game

chmod o+x *_start

cd /root/Desktop/* /home/game/Desktop

chown -R game:game /home/game/Desktop

mkdir /home/game/.kde/apps/share/WINE

cp -R /root/.kde/apps/share/WINE /home/game/.kde/apps/share/WINE

chown -R game:game /home/game/.kde/apps/share/WINE

Òåïåðü ïîëüçîâàòåëü game ñìîæåò çàïóñêàòü óñòàíîâëåííûå âàìè èãðû.
Êàê âñåãäà, ñóùåñòâóåò îäíà ìàëåíüêàÿ äåòàëü, î êîòîðîé ïîñòîÿííî çà-
áûâàåøü: ïîïðîáóéòå îáúÿñíèòü ïîñåòèòåëþ, íå çíàþùåìó äàæå, êàê ïðà-
âèëüíî çàâåðøèòü ðàáîòó â Windows 98, ÷òî òàêîå òåðìèíàë xterm è ÷òî
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äëÿ çàïóñêà èãðû quake íóæíî ââåñòè êîìàíäó quake_run. Âû ïðàâû, ýòî
áóäåò äîâîëüíî ñëîæíî, ïîýòîìó, ÷òîáû íå óñëîæíÿòü ñåáå æèçíü, êàæ-
äûé äåíü îòâå÷àÿ íà âîïðîñû íàïîäîáèå: «à êàê çàïóñòèòü ýòîò ñàìûé
xterm?» è ÷òîáû íå øîêèðîâàòü ïîñåòèòåëåé, ñîçäàéòå íà ðàáî÷åì ñòîëå
ÿðëûêè äëÿ âñåõ ôàéëîâ *_run.

Äëÿ ýòîãî ùåëêíèòå ïðàâîé êíîïêîé ìûøè íà ðàáî÷åì ñòîëå KDE è
âûáåðèòå êîìàíäó Ñîçäàòü→→→→→ Ññûëêà íà ïðèëîæåíèå (ñì. ðèñ. 30.2).

Â êà÷åñòâå ðàáî÷åãî ñòîëà ïî óìîë÷àíèþ ÿ ðåêîìåíäóþ èñïîëüçîâàòü
èìåííî KDE, ïîòîìó ÷òî ýòîò ðàáî÷èé ñòîë ìàêñèìàëüíî ïðèáëèæåí ê
ñòàíäàðòíîìó ðàáî÷åìó ñòîëó Windows è ïðè ðàáîòå ñ íèì ïîñåòèòåëè
áóäóò çàäàâàòü ìåíüøå âîïðîñîâ.

Ïîñëå ýòîãî ââåäèòå íàçâàíèå èãðû è âûáåðèòå äëÿ íåå çíà÷îê. Çàòåì ïå-
ðåéäèòå íà âêëàäêó Âûïîëíèòü è âûáåðèòå ôàéë äëÿ çàïóñêà (ñì. ðèñ. 30.3).

Рис.� 30.2.� Новая� ссыл±а� на� приложение

Èç ðèñ. 30.3 âèäíî, ÷òî ïðè ùåë÷êå íà ýòîì ÿðëûêå áóäåò çàïóùåíà èãðà
UNREAL (ôàéë unreal_start). ß ðåêîìåíäóþ çàïóñêàòü äàííûå ôàéëû â
òåðìèíàëå. Äëÿ ýòîãî ìîæåòå âêëþ÷èòü ðåæèì Запускать в термина-
ле è ââåñòè ïàðàìåòðû òåðìèíàëà, à ìîæåòå ïðîñòî ââåñòè âìåñòî êîìàíäû
/home/game/unreal_start êîìàíäó xterm –e /home/game/unreal_start. Äàí-
íàÿ êîìàíäà çàïóñòèò òåðìèíàë xterm, êîòîðûé èñïîëüçóåò íåáîëüøîå êî-
ëè÷åñòâî ñèñòåìíûõ ðåñóðñîâ, à â ýòîì òåðìèíàëå è áóäåò çàïóùåí íóæ-
íûé âàì ôàéë çàïóñêà èãðû.

Íà âêëàäêå Ïðàâà âû ìîæåòå óñòàíîâèòü ïðàâà äîñòóïà ê ÿðëûêó (ñì. ðèñ.
30.4). Îáû÷íî çäåñü íè÷åãî íå íóæíî èçìåíÿòü.
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Рис.� 30.3.�Выбор�и�ры

Рис.� 30.4.� Права� дост¾па

Ìîæíî òàêæå ñîçäàòü ÿðëûêè äëÿ äðóãèõ ÷àñòî èñïîëüçóåìûõ ïðîãðàìì:
áðàóçåðà Mozilla, êëèåíòà licq, ïàêåòà Star (Open) Office, ïðîèãðûâàòåëÿ
XMMS.
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30.3.�Администрирование�и�рово�о�зала

30.3.1.�Введение

Âû óæå ñïðàâèëèñü ñ ñàìîé ñëîæíîé çàäà÷åé — íàñòðîèëè ðàáî÷åå ìåñòî
ïîñåòèòåëÿ. Ïî ñðàâíåíèþ ñ ýòîé çàäà÷åé àäìèíèñòðèðîâàíèå èãðîâîãî çàëà
ÿâëÿåòñÿ âòîðîñòåïåííûì âîïðîñîì. Öåëü ëþáîãî èãðîâîãî çàëà — ýòî ïî-
ëó÷åíèå ïðèáûëè, à ïîñëåäíåå âîçìîæíî ëèøü ïðè óñëîâèè, ÷òî:

1. Âñå èãðû áóäóò ðàáîòàòü, ïðè÷åì îíè äîëæíû ðàáîòàòü áûñòðî è
áåç ñáîåâ.

2. Ñåòü ðàáîòàåò áåç ñáîåâ.
3. Ãðàôè÷åñêèé èíòåðôåéñ ïîëüçîâàòåëÿ èíòóèòèâíî ïîíÿòåí.
4. Ìîæíî ñëóøàòü MP3 è ñìîòðåòü Mpeg4, à òàêæå ïðîèãðûâàòü àóäèî

êîìïàêò-äèñêè.

Äðóãèìè ñëîâàìè, êëèåíòû áóäóò ïîñåùàòü âàø çàë, åñëè â íåì áóäåò
ñîçäàíà ñîîòâåòñòâóþùàÿ îáñòàíîâêà. À êàêèì îáðàçîì âû àäìèíèñòðè-
ðóåòå âàø èãðîâîé çàë, ïîñåòèòåëåé ìàëî èíòåðåñóåò. Íàïðèìåð, åñëè ó
ïîñåòèòåëÿ âûøëî âðåìÿ, ìîæíî ïðîñòî ïîäîéòè è ñêàçàòü åìó îá ýòîì.
Êîíå÷íî, åñëè òàêîå ïîçâîëÿþò ðàçìåðû âàøåãî èãðîâîãî çàëà. Â ñàìîì
äåëå, íå áóäåòå æå âû èäòè ÷åðåç âåñü çàë, ÷òîáû ñîîáùèòü ïîñåòèòåëþ
íîìåð 47, ÷òî åìó óæå íóæíî óõîäèòü èëè äîïëàòèòü çà äîïîëíèòåëüíîå
âðåìÿ? Ìîæíî àâòîìàòèçèðîâàòü ýòîò ïðîöåññ è àâòîìàòè÷åñêè îòêëþ-
÷èòü åãî îò ñèñòåìû ÷åðåç îïðåäåëåííîå âðåìÿ.

Â ýòîé ãëàâå ÿ ñäåëàë âñå âîçìîæíîå, ÷òîáû îïèñàòü çàïóñê èãð ïîä Linux,
è, ÿ íàäåþñü, ÷òî èãðû â âàøåì èãðîâîì çàëå áóäóò ðàáîòàòü äîñòàòî÷íî
áûñòðî. Î ñåòè ïîçàáîòèòñÿ ñàìà îïåðàöèîííàÿ ñèñòåìà, êàê âû óæå çíà-
åòå, ðåàëèçàöèÿ ñòåêà ïðîòîêîëîâ TCP/IP â îïåðàöèîííîé ñèñòåìå Linux
íàìíîãî ýôôåêòèâíåå, ÷åì â Windows.

Ðàçðàáîò÷èêè îêîííûõ ñðåä KDE è Gnome ïîçàáîòèëèñü î èíòóèòèâíî-
ñòè ïîëüçîâàòåëüñêîãî èíòåðôåéñà, ðåøèâ çà íàñ ýòîò âîïðîñ. À îá èñ-
ïîëüçîâàíèè ñðåäñòâ ìóëüòèìåäèà ãîâîðèòü íå íóæíî, òàê êàê ýòî â Linux
äåëàåòñÿ ýëåìåíòàðíî.

30.3.2.�ДостÀп�³�Интернет
в�и�ровом�³омпьютерном�зале

Ïðåæäå âñåãî, îïðåäåëèìñÿ íóæåí ëè âàøåìó èãðîâîìó çàëó äîñòóï ê
Èíòåðíåò. Åñëè íóæåí, òî äëÿ êàêèõ öåëåé. Â áîëüøèíñòâå ñëó÷àåâ îí
íóæåí äëÿ òîãî, ÷òîáû ïîñåòèòåëè ìîãëè èñïîëüçîâàòü òàê íàçûâàåìûå
Online-âåðñèè èãð èëè ïîäñîåäèíÿòüñÿ ê âñåìèðíûì èãðîâûì ñåðâåðàì.
Òàêóþ âîçìîæíîñòü ïðåäîñòàâëÿþò ðàçðàáîò÷èêè ìíîãèõ ñîâðåìåííûõ èãð.
Âîçìîæíî, âàø çàë — ýòî íå ïðîñòî èãðîâîé çàë, à åùå è Èíòåðíåò-êàôå.
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Èòàê, ìû âûÿñíèëè, ÷òî ìîæåò áûòü òðè âàðèàíòà:

1. Çàë áåç äîñòóïà ê Èíòåðíåòó.
2. Çàë ñ äîñòóïîì ê Èíòåðíåòó äëÿ Online-èãð.
3. Èíòåðíåò-êàôå.

Â ïåðâîì ñëó÷àå âû ñðàçó ìîæåòå ïåðåéòè ê ñëåäóþùåìó ïóíêòó — «Óï-
ðàâëåíèå äîñòóïîì». Ñåé÷àñ æå áóäåò ðàññìîòðåíà íàñòðîéêà ñåðâåðà âî
âòîðîì è â òðåòüåì ñëó÷àÿõ.

Åñëè âàì íóæíî îáåñïå÷èòü òîëüêî ðàáîòó Online-èãð, âàì íóæíî áóäåò
óñòàíîâèòü è ñêîíôèãóðèðîâàòü òàêèå ñëóæáû:

1. IPChains èëè IPTables (â çàâèñèìîñòè îò âåðñèè ÿäðà).
2. Ïðîêñè-ñåðâåð Socks5.

Íàñòðàèâàòü áàñòèîí íóæíî â ëþáîì ñëó÷àå — îí îáåñïå÷èâàåò áåçîïàñ-
íîñòü âàøåé âíóòðåííåé ñåòè. Ïðè íàñòðîéêå áàñòèîíà ó÷èòûâàéòå îñî-
áåííîñòè èñïîëüçóåìûõ âàìè èãð. Íàïðèìåð, âûäåëåííûé ñåðâåð èãðû
Unreal Tournament èñïîëüçóåò 7777 ïîðò. Íà áàñòèîíå íóæíî áóäåò ðàçðå-
øèòü ïîðò 7777, åñëè âû õîòèòå, ÷òîáû ê âàøåìó ñåðâåðó ìîãëè ïîäêëþ-
÷èòüñÿ èçâíå, íàïðèìåð, èç äðóãîãî èãðîâîãî çàëà. Íàñòðîéêà áàñòèîíîâ
óæå îáñóæäàëàñü â îäíîèìåííîé ãë. 22 — «Áàñòèîíû».

Ñåðâåð Socks5 íóæíî íàñòðîèòü òîëüêî â òîì ñëó÷àå, åñëè âàøà èãðà òðå-
áóåò ðåàëüíûé IP-àäðåñ. Ñåðâåð Socks5 íóæåí åùå äëÿ îðãàíèçàöèè ðà-
áî÷åãî ìåñòà àäìèíèñòðàòîðà, ÷òîáû îí íà ïðîòÿæåíèè ðàáî÷åãî äíÿ ìîã
îáùàòüñÿ ñî ñâîèìè çíàêîìûìè ïî ICQ.

Â òðåòüåì ñëó÷àå (Èíòåðíåò-êàôå) âàì íóæíî íàñòðîèòü òàêèå ñëóæáû:

1. Áàñòèîí.
2. Ïðîêñè-ñåðâåð SQUID.
3. Ñåðâåð DNS.
4. Ñåðâåð Socks5.
5. Web-ñåðâåð.
6. Ïî÷òîâûé ñåðâåð.

Ïåðâûå òðè ñëóæáû âàì íóæíî íàñòðîèòü îáÿçàòåëüíî, à âñå îñòàëüíûå — ïî
âàøåìó æåëàíèþ. Êàê óæå áûëî îòìå÷åíî, áàñòèîí íóæåí èç ñîîáðàæåíèé
áåçîïàñíîñòè. Ñåðâåð SQUID íóæåí äëÿ êýøèðîâàíèÿ Web-ñòðàíèö êëèåí-
òîâ, ïðè ýòîì ñîâñåì íå îáÿçàòåëüíî óñòàíàâëèâàòü íà ñåðâåðå Web-ñåðâåð.

Ñåðâåð DNS òàêæå íåîáõîäèì äëÿ ïîâûøåíèÿ ïðîèçâîäèòåëüíîñòè. Âû
ìîæåòå èñïîëüçîâàòü ñåðâåð DNS âàøåãî ïðîâàéäåðà, îäíàêî, åñëè âû
íàñòðîèòå ñîáñòâåííûé ñåðâåð DNS, òî:

1. Ïîâûñèòå ñêîðîñòü ðàçðåøåíèÿ èìåí DNS.
2. Ñýêîíîìèòå íà òðàôèêå.
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Æåëàòåëüíî íàñòðîèòü è ïî÷òîâûé ñåðâåð äëÿ ïîâûøåíèÿ ñêîðîñòè îò-
ïðàâêè ñîîáùåíèé ïîñåòèòåëåé. Ìîæíî îïÿòü æå òàêè èñïîëüçîâàòü èëè
ñåðâåð ïðîâàéäåðà èëè êàêîé-íèáóäü áåñïëàòíûé SMTP-ñåðâåð, íàïðè-
ìåð, smtp.mail.ru, íî èñïîëüçîâàíèå ñîáñòâåííîãî ñåðâåðà áóäåò óäîáíåå
è äåøåâëå.

Òåïåðü, êîãäà Èíòåðíåò-ñåðâèñû óæå íàñòðîåíû è ó êàæäîé ðàáî÷åé ñòàí-
öèè åñòü äîñòóï ê Èíòåðíåò, ìîæíî ïðèñòóïèòü ê òåîðèè óïðàâëåíèÿ
ïîëüçîâàòåëÿìè.

30.3.3.� Управление�пользователями

Вырабатываем�полити³À�Àправления�пользователями

Ñíà÷àëà ðàçáåðåìñÿ, ÷òî ìû ïîäðàçóìåâàåì ïîä óïðàâëåíèåì ïîëüçîâàòå-
ëÿìè. Îáû÷íî âñå óïðàâëåíèå çàêëþ÷àåòñÿ â îòñëåæèâàíèè âðåìåíè ðàáî-
òû ïîñåòèòåëÿ è êîãäà åãî âðåìÿ âûøëî, ñîîáùåíèè åìó îá ýòîì. Åñòå-
ñòâåííî, åñëè ïîëüçîâàòåëåé ìíîãî, ïðîñëåäèòü çà êàæäûì — ýòî äîâîëüíî
òðóäíàÿ çàäà÷à. Äàæå åñëè ó âàñ áóäåò æóðíàë, â êîòîðîì âû áóäåòå çàïè-
ñûâàòü âðåìÿ ðàáîòû êàæäîãî ïîëüçîâàòåëÿ, ÷åðåç ïàðó äíåé âàì îñíîâà-
òåëüíî íàäîåñò êàæäûå äåñÿòü ìèíóò ïðîâåðÿòü, ó êàêîãî ïîñåòèòåëÿ âûø-
ëî âðåìÿ. Íàïðèìåð, åñëè â âàøåì ðàñïîðÿæåíèè 30 êîìïüþòåðîâ, âàì
íóæíî áóäåò êàæäûå 10 ìèíóò ïðîñìàòðèâàòü âñå 30 çàïèñåé.

Óïðàâëÿòü ïîëüçîâàòåëÿìè ìîæíî ïî-ðàçíîìó. Ìîæíî ïî èñòå÷åíèè îï-
ðåäåëåííîãî âðåìåíè ïðîñòî «îòðóáèòü» ïîëüçîâàòåëÿ îò ñèñòåìû. Íà ÷òî
â îòâåò âû ïîëó÷èòå ìàññó æàëîá, è âðÿä ëè âàø çàë áóäåò ïîëüçîâàòüñÿ
ïîïóëÿðíîñòüþ ïðè òàêîì óïðàâëåíèè. Âû, êîíå÷íî, ìîæåòå ïðèâåñòè
àðãóìåíòû â ñâîå îïðàâäàíèå: ìîë, îí (ïîñåòèòåëü) çíàåò, ÷òî îïëàòèë îäèí
÷àñ è äîëæåí «÷óâñòâîâàòü» âðåìÿ.

Îäíàêî â íàøåì ñëó÷àå íóæíî ó÷èòûâàòü òîò ôàêò, ÷òî ó èãðîêà îòñóò-
ñòâóåò ýòî ñàìîå «÷óâñòâî âðåìåíè», âî âðåìÿ èãðû îí íå îùóùàåò, ïðî-
øëî ïîë÷àñà èëè ïÿòüäåñÿò ìèíóò. Ïîýòîìó, ñêîðåå âñåãî, ïîñåòèòåëü íå
óñïååò ñîõðàíèòü èãðó äî òîãî, êàê åãî îòêëþ÷àò îò ñèñòåìû. Ìîæíî
ïðåäóïðåäèòü ïîñåòèòåëÿ î òàêèõ ïðàâèëàõ, íî ïðè ýòîì âû çàñòàâëÿåòå
åãî áûòü â ïîñòîÿííîì íàïðÿæåíèè, ïîñòîÿííî ïîãëÿäûâàÿ íà ÷àñû. Îò
òàêîé èãðû íèêòî íå ïîëó÷èò óäîâîëüñòâèå.

Ìû óæå ïðèøëè ê âûâîäó, ÷òî òåîðèÿ «æåñòêîãî» óïðàâëåíèÿ íàì íå
ïîäõîäèò, è ñåé÷àñ ðàññìîòðèì áîëåå ëîÿëüíûé ñïîñîá óïðàâëåíèÿ. ×å-
ðåç îïðåäåëåííîå âðåìÿ, íàïðèìåð, çà ïÿòü ìèíóò äî òîãî, êàê ó ïîñåòè-
òåëÿ âûéäåò âðåìÿ, ìû ïðåäóïðåäèì åãî îá ýòîì. Çà ýòî âðåìÿ ïîñåòè-
òåëü óñïååò ñîõðàíèòü èãðó è äîïëàòèòü, åñëè îí çàõî÷åò ïðîäîëæèòü èãðó.
Äóìàþ, ïÿòü ìèíóò áóäåò âïîëíå äîñòàòî÷íî, ÷òîáû äîéòè ê ñòîëèêó àä-
ìèíèñòðàòîðà.
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Âñå âûøåîïèñàííûå ôóíêöèè âûïîëíÿþòñÿ ñïåöèàëüíûì ïðîãðàììíûì îáåñ-
ïå÷åíèåì äëÿ èãðîâûõ çàëîâ. Äëÿ èãðîâûõ çàëîâ, èñïîëüçóþùèõ îïåðàöèîí-
íóþ ñèñòåìó Windows, ñîçäàíà ìàññà ïðîãðàìì òàêîãî ðîäà. Ê ñîæàëåíèþ,
ìíå íå âñòðå÷àëñÿ íîðìàëüíûé ïàêåò ïðîãðàìì óïðàâëåíèÿ èãðîâûì çàëîì
äëÿ Linux. Ìîæíî áûëî áû èñïîëüçîâàòü K12 Linux Terminal Server, íî ýòîò
ïðîãðàììíûé êîìïëåêò áîëüøå ïîäõîäèò äëÿ óïðàâëåíèÿ ó÷åáíûì êëàññîì,
÷åì äëÿ óïðàâëåíèÿ èãðîâûì çàëîì. Â íåì åñòü ìíîãî íåíóæíûõ ôóíêöèé,
êîòîðûå âû âðÿä ëè áóäåòå èñïîëüçîâàòü. Âàì íóæíà ïðîãðàììà, êîòîðàÿ:

1. Ïðåäóïðåäèëà áû ïîñåòèòåëÿ, ÷òî ÷åðåç îïðåäåëåííîå âðåìÿ åìó
íóæíî îñâîáîäèòü ìåñòî.

2. ×åðåç îïðåäåëåííîå âðåìÿ «îòðóáèëà» áû åãî îò ñèñòåìû.
3. Ñ ïîìîùüþ êîòîðîé âû ìîãëè áû îòïðàâèòü ñîîáùåíèå ëþáîìó

ïîñåòèòåëþ.

Êàê âèäèòå, äëÿ âàñ âïîëíå äîñòàòî÷íî òðåõ ýòèõ ôóíêöèé. Àíàëîãè÷íîå
ïðîãðàììíîå îáåñïå÷åíèå âåäåò òàêæå ïðîòîêîë: êòî, êîãäà è ñêîëüêî
ðàáîòàë. Íàì æå ýòà ôóíêöèÿ íå íóæíà, ïîòîìó ÷òî ïðîòîêîëû âåäåò ñàìà
Linux (òî÷íåå, ïðîãðàììû ïðîòîêîëèðîâàíèÿ). Â ëþáîé ìîìåíò âû ìî-
æåòå ïîñìîòðåòü, êòî è ñêîëüêî ðàáîòàë. Íàïðèìåð, óçíàòü, êîãäà ðåãèñ-
òðèðîâàëñÿ è ñêîëüêî âðåìåíè îòðàáîòàë â ñèñòåìå ïîëüçîâàòåëÿ den ìîæ-
íî ñ ïîìîùüþ êîìàíäû (ñì. ðèñ. 30.5):

last den

Àíàëîãè÷íî åñëè âû ââåäåòå êîìàíäó last áåç ïàðàìåòðà, òî óâèäèòå ïîë-
íûé îò÷åò î âðåìåíè ðàáîòû ïîëüçîâàòåëåé. Óçíàòü âðåìÿ ïîñëåäíåé ðå-
ãèñòðàöèè ïîëüçîâàòåëÿ ìîæíî ñ ïîìîùüþ êîìàíäû lastlog (ñì. ðèñ. 30.6).
Ïðîãðàììû last è lastlog ÿâëÿþòñÿ ñðåäñòâàìè ïðîñìîòðà ôàéëà /var/log/
lastlog, êîòîðûé íåëüçÿ ïðîñìîòðåòü «íåâîîðóæåííûì ãëàçîì».

Пишем� про�раммÀ-launcher
для�автоматизированно�о�Àправления�пользователями

Âåðíåìñÿ ê íàøåìó ïðîãðàììíîìó îáåñïå÷åíèþ äëÿ óïðàâëåíèÿ ïîñåòè-
òåëÿìè. Â ñèëó íåâîçìîæíîñòè íàéòè êàêîå-íèáóäü äîñòîéíîå óæå ñîçäàí-
íîå ïðîãðàììíîå îáåñïå÷åíèå ÿ ðåøèë íàïèñàòü ñâîþ «ïðîãðàììó» äëÿ
óïðàâëåíèÿ èãðîâûì çàëîì. Äàííîå ðåøåíèå íå ïðåòåíäóåò íà ïåðâîå
ìåñòî ñðåäè ïðîãðàìì òàêîãî ðîäà, íî îáëàäàåò âñåìè íåîáõîäèìûìè ôóí-
êöèÿìè è äîñòàòî÷íî ïðîñòîå â îáðàùåíèè. Îáû÷íî ïðîãðàììû òàêîãî
ðîäà ñîñòîÿò èç äâóõ ÷àñòåé: ìîäóëü-êëèåíò è ìîäóëü-ñåðâåð.

Ìîäóëü-êëèåíò îáû÷íî óñòàíîâëåí ó àäìèíèñòðàòîðà, è îí ìîæåò óïðàâ-
ëÿòü ìíîæåñòâîì êîìïüþòåðîâ ëîêàëüíîé ñåòè. Ìîäóëü-ñåðâåð çàïóñêà-
åòñÿ íà êîìïüþòåðå ïîñåòèòåëÿ è îïðàøèâàåò íåêîòîðûé ïîðò. Êàê òîëüêî
ìîäóëü-ñåðâåð ïîëó÷èë îò àäìèíèñòðàòîðà êîìàíäó, îí âûïîëíÿåò îïðå-
äåëåííûå äåéñòâèÿ, íàïðèìåð, ïðè ïîëó÷åíèè êîìàíäû timeout îí îòñî-
åäèíÿåò ïîëüçîâàòåëÿ îò ñèñòåìû.
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Рис.� 30.5.�Ж¾рнал� ре�истрации

Рис.� 30.6.� Время� последней� ре�истрации



Глава�30.�Linux-сервер�для�и�рово�о�зала

691

Â ïðåäëàãàåìîì ìíîþ ðåøåíèè ìîäóëü-êëèåíò, êàê è ìîäóëü-ñåðâåð, îò-
ñóòñòâóþò. Ñåé÷àñ ðàçáåðåìñÿ, ïî÷åìó. Ìû íàñòðàèâàåì îñíîâíîé ñåðâåð
òàê, ÷òîáû ê íåìó ïîäêëþ÷àëèñü âñå îñòàëüíûå êîìïüþòåðû â ñåòè —
êîìïüþòåðû ïîñåòèòåëåé. Ïîñêîëüêó ïîëüçîâàòåëü óæå çàðåãèñòðèðîâàí
â íàøåé ñèñòåìå, äëÿ òîãî, ÷òîáû îòêëþ÷èòü åãî, äîñòàòî÷íî ïðîñòî ëî-
êàëüíî «ïðèáèòü» ïðîöåññ ýòîãî ïîëüçîâàòåëÿ. Ïîä ïðîöåññîì ñëåäóåò
ïîíèìàòü îêîííûé ìåíåäæåð äàííîãî ïîëüçîâàòåëÿ.

Åñòåñòâåííî, âñå êîìïüþòåðû ñåòè áóäóò X-òåðìèíàëàìè âàøåãî ñåðâåðà.
Íàñòðîéêà X-òåðìèíàëà îáñóæäàëàñü â ãë. 20. Ïðè íàñòðîéêå ðóêîâîäñòâóé-
òåñü òàêèìè ïðàâèëàìè. Èìÿ ïîëüçîâàòåëÿ äîëæíî ñîâïàäàòü ñ èìåíåì
ðàáî÷åé ñòàíöèè. Íàïðèìåð, åñëè èìÿ ðàáî÷åé ñòàíöèè game1, òî íà ýòîé
ñòàíöèè äîëæåí áûòü çàðåãèñòðèðîâàí ïîëüçîâàòåëü game1. Íà ñåðâåðå
äîëæíû áûòü çàðåãèñòðèðîâàíû âñå ïîëüçîâàòåëè: game1, game2, ..., gameN.
Ïàðîëè óñòàíîâèòå ïî ñâîåìó óñìîòðåíèþ, íî ïàðîëè ïîëüçîâàòåëåé íà
ñåðâåðå è íà ðàáî÷èõ ñòàíöèÿõ òîæå äîëæíû ñîâïàäàòü.

Âñå ýòî íåîáõîäèìî äëÿ ðåãèñòðàöèè ïîëüçîâàòåëÿ íà ñåðâåðå. Åñëè íà-
ñòðîéêà X-òåðìèíàëà ïîêàçàëàñü âàì ñëèøêîì ñëîæíîé, ñåé÷àñ ðàññìîò-
ðèì áîëåå ïðîñòîé ïóòü. Â ãë. 20 ðàññìàòðèâàëàñü íàñòðîéêà «÷èñòîãî»
X-òåðìèíàëà, òî åñòü çàãðóçêà X-òåðìèíàëà îñóùåñòâëÿëàñü ïî ñåòè, à íà
ñàìîì êîìïüþòåðå äàæå íå áûë óñòàíîâëåí æåñòêèé äèñê. Ñåé÷àñ æå ìû
ïîïûòàåìñÿ íàñòðîèòü «óñëîâíûé» X-òåðìèíàë. Ïî÷åìó óñëîâíûé? Îïå-
ðàöèîííàÿ ñèñòåìà áóäåò óñòàíàâëèâàòüñÿ íà êîìïüþòåðû ïîñåòèòåëåé êàê
îáû÷íî, âìåñòå ñ ñèñòåìîé X Window. Çàòåì â ôàéëå /etc/initab âû
çàìåíÿåòå ñòðîêó
X:123456:respawn:/usr/bin/X11/X

íà ñòðîêó
X:123456:respawn:/usr/bin/X11/X -query 192.168.0.1

Äàííàÿ êîìàíäà (X -query 192.168.0.1) îáåñïå÷èâàåò çàãðóçêó ñèñòåìû X
ïî óìîë÷àíèþ (óðîâåíü âûïîëíåíèÿ 5) è ïðè ýòîì áóäåò èñïîëüçîâàòüñÿ
ñåðâåð X ñ IP-àäðåñîì 192.168.0.1. Íåñëîæíî äîãàäàòüñÿ, ÷òî êîìïüþòåð
ñ òàêèì àäðåñîì — ýòî è åñòü âàø ñåðâåð. Íàñòðîéêó ñåðâåðà òåðìèíàëîâ
âûïîëíèòå òàê, êàê îïèñàíî â ãë. 20. Ïðè ýòîì íà ñåðâåðå è êëèåíòå
æåëàòåëüíî óñòàíîâèòü îäíó è òó æå âåðñèþ ñèñòåìû X Window.

Åñëè íà âñåõ êîìïüþòåðàõ óñòàíîâëåíî îäíî è òî æå îáîðóäîâàíèå, à â
áîëüøèíñòâå ñëó÷àåâ ýòî òàê, ïîñòóïèòå òàêèì îáðàçîì: íàñòðîéòå ñèñ-
òåìó X Window òîëüêî íà ñåðâåðå, à çàòåì îáåñïå÷üòå äîñòóï ïî NFS êëè-
åíòàì ê ôàéëàì ñèñòåìû X Window. Â ýòîì ñëó÷àå íà êîìïüþòåðå êëè-
åíòà âîîáùå íå íóæíî óñòàíàâëèâàòü ñèñòåìó X Window, à çàïóñêàòü åå
íåïîñðåäñòâåííî ñ ñåðâåðà ïî ñåòè, èñïîëüçóÿ NFS. Íàñòðîéêà ñåòåâîé
ôàéëîâîé ñèñòåìû (NFS) îáñóæäàëàñü â ãë. 8.

ß ðåêîìåíäóþ èñïîëüçîâàòü èìåííî âòîðîé ñïîñîá. Çàïóñê èãð òîæå ìîæíî
îñóùåñòâëÿòü ïî ñåòè, ïðåäâàðèòåëüíî ðàñïîëîæèâ èõ â êàòàëîãå, äîñòóïíîì
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ïî NFS. Åñòåñòâåííî, äëÿ çàïóñêà è íîðìàëüíîé ðàáîòû èãð ïî ñåòè íóæíà
ñåòü, îáåñïå÷èâàþùàÿ ñêîðîñòü ïåðåäà÷è äàííûõ 100 Máèò/ñ. Êîíöåíòðà-
òîðû (hub) â äàííîé ñåòè ëó÷øå çàìåíèòü êîììóòàòîðàìè (switch).

Òåïåðü ïåðåéäåì ê íàïèñàíèþ ñàìîé ïðîãðàììû. Äàííóþ ïðîãðàììó ìû
íàïèøåì, èñïîëüçóÿ «ïîäðó÷íûå» ñðåäñòâà: ñòàíäàðòíûå ïðîãðàììû Linux
è êîìàíäíûé ÿçûê èíòåðïðåòàòîðà shell. Âî-ïåðâûõ, êîìàíäíûé ÿçûê
èíòåðïðåòàòîðà bash óæå ðàññìîòðåí â ýòîé êíèãå. Âî-âòîðûõ, åñëè íà-
ïèñàòü ýòó ïðîãðàììó íà C èëè Pascal, òî ÷èòàòåëü äîëæåí âëàäåòü äàí-
íûì ÿçûêîì ïðîãðàììèðîâàíèÿ, ÷òî óñëîæíèò ÷òåíèå êíèãè.

Ïðîñìîòðåòü âñåõ çàðåãèñòðèðîâàííûõ â ñèñòåìå ïîëüçîâàòåëåé ìîæíî ñ
ïîìîùüþ êîìàíäû w (ñì. ðèñ. 30.7).

Ñ ïîìîùüþ äàííîé êîìàíäû ìîæíî âûÿñíèòü, ñêîëüêî âðåìåíè ðàáîòà-
åò ïîëüçîâàòåëü, èñïîëüçîâàíèå ïðîöåññîðà ïîëüçîâàòåëåì, êàêàÿ ïðîãðàì-
ìà âûïîëíÿåòñÿ â äàííûé ìîìåíò, à òàêæå îáùóþ çàãðóçêó ñèñòåìû (load
average). Êðîìå äðóãîé ïîëåçíîé èíôîðìàöèè, êîìàíäà w ñîîáùàåò íàì,
ñ êàêîé ìàøèíû ïðîèçîøëà ðåãèñòðàöèÿ ïîëüçîâàòåëÿ â íàøåé ñèñòåìå.
Áóäåì ðàññìàòðèâàòü ñëó÷àé, êîãäà èìÿ ïîëüçîâàòåëÿ áóäåò ñîâïàäàòü ñ
èìåíåì ìàøèíû, ÷òî âïîñëåäñòâèè çíà÷èòåëüíî óïðîñòèò âàì àäìèíèñò-
ðèðîâàíèå çàëîì.

Рис.� 30.7.� Команда�w
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Рис.� 30.8.� Процессы,� принадлежащие� пользователю� root

Âûâåñòè âñå ïðîöåññû, êîòîðûå ïðèíàäëåæàò ïîëüçîâàòåëþ, ìîæíî ñ
ïîìîùüþ êîìàíäû:

ps --user username

Íà ðèñ. 30.8 ïîêàçàíû ïðîöåññû, ïðèíàäëåæàùèå ïîëüçîâàòåëþ root.

Òåïåðü ðàññìîòðèì èñõîäíûé òåêñò ýòîé ïðîãðàììû (ñì. ëèñòèíã 30.1).

Листинг 30.1. Программа newclient

#!/bin/bash

# Управление игровым залом — добавление нового клиента

# Распространяется по лицензии GPL

# (c) 2004 Denis Kolisnichenko, dhsilabs@mail.ru

# Шрифт для отображения сообщения

FONT="-cronyx-fixed-*-*-*-*-*-*-*-*-*-*-koi8-r"

# Размеры окна

GM="700x70"

# Сообщение

MSG="Ваше время вышло. В течение 5 минут вы можете оплатить до-
полнительное время"

if [ $# -lt 4 ]; then
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{ echo "Usage: newclient warntime time user num";

exit 1;

}

fi;

# Спим

sleep $1

# Отображаем предупреждение, поскольку время warntime вышло

xmessage -display server:$4 -fn $FONT -geometry $GM -bg black -fg
green $MSG

sleep $2

P=‘ps —user $3 | grep -i gnome-session | /bin/awk -F " " ‘{ print
$1 }’‘

echo $P

# Убиваем сессию пользователя

kill -9 $P

echo "Time of user $3 is out"

Запуск программы:

newclient 3540 3600 game1 1

newclient 55m 60m game2 2

newclient 55m 1h game3 3

newclient 23h 1d game4 4

Ïðè çàïóñêå ïðîãðàììû íóæíî óêàçàòü ÷åòûðå ïàðàìåòðà. Ïåðâûé èç
íèõ — ýòî âðåìÿ, ÷åðåç êîòîðîå áóäåò îòîáðàæåíî ñîîáùåíèå. Ñîîáùå-
íèå ìîæíî èçìåíèòü ïî ñâîåìó âêóñó, îòðåäàêòèðîâàâ çíà÷åíèå ïåðåìåí-
íîé MSG (òàê æå, êàê è äðóãèå ïåðåìåííûå). Ñëåäóþùèé ïàðàìåòð —
ýòî âðåìÿ, ïî èñòå÷åíèè êîòîðîãî ïîëüçîâàòåëü áóäåò «îòðóáëåí» îò ñèñ-
òåìû. Âðåìÿ ìîæíî óêàçûâàòü â ñåêóíäàõ, â ìèíóòàõ (ñóôôèêñ m), ÷àñàõ
(ñóôôèêñ h), äíÿõ (ñóôôèêñ d).

Òðåòèé è ÷åòâåðòûé ïàðàìåòðû — ýòî ñîîòâåòñòâåííî èìÿ ïîëüçîâàòåëÿ
è íîìåð äèñïëåÿ. Íîìåð äèñïëåÿ áóäåò ñîâïàäàòü ñ íîìåðîì ïîëüçîâàòå-
ëÿ, åñëè âû íàñòðîèòå ñèñòåìó ñîãëàñíî ìîèì ðåêîìåíäàöèÿì. Íàïðèìåð,
åñëè èìÿ ïîëüçîâàòåëÿ game1, òî íîìåð äèñïëåÿ — 1.

Îáðàòèòå âíèìàíèå íà ñëåäóþùóþ ñòðîêó ïðîãðàììû:

xmessage -display server:$4 -fn $FONT -geometry $GM -bg black -
fg green $MSG

Äàííàÿ ñòðîêà îáåñïå÷èâàåò îòîáðàæåíèå ñîîáùåíèÿ MSG íà äèñïëåå ñ
íîìåðîì $4 êîìïüþòåðà server. X-òåðìèíàë ïîñåòèòåëÿ áóäåò ïîäêëþ÷åí
êàê ðàç ê äèñïëåþ ñ íîìåðîì $4. Ïðè ýòîì ïîñåòèòåëü óâèäèò íà ýêðàíå
ïðèìåðíî òî, ÷òî ïîêàçàíî íà ðèñ. 30.9.

Ñëåäóþùèé àñïåêò, íà êîòîðûé âàì íóæíî îáðàòèòü âíèìàíèå — ýòî
îêîííàÿ ñðåäà ïîëüçîâàòåëÿ. Åñëè ïîëüçîâàòåëü èñïîëüçóåò ñðåäó Gnome,
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òî â ñïèñêå ïðîöåññîâ ïîëüçîâàòåëÿ áóäåò ïðîöåññ gnome-session. Åñëè
çàâåðøèòü ýòîò ïðîöåññ, ïîëüçîâàòåëü áóäåò îòêëþ÷åí îò ñèñòåìû. Íà ýòîì
è îñíîâûâàåòñÿ äàííûé ìåòîä ðàáîòû ïðîãðàììû. Â ëèñòèíãå 21.2 ïîä-
ðàçóìåâàåòñÿ, ÷òî ïîëüçîâàòåëü èñïîëüçóåòñÿ ñðåäó Gnome:
P=‘ps --user $3 | grep -i gnome-session | /bin/awk -F " " ‘{ print $1 }’‘

Åñëè âàøè ïîñåòèòåëè èñïîëüçóþò ñðåäó KDE, èçìåíèòå ýòî ñòðîêó íà
àíàëîãè÷íóþ åé:
P=‘ps --user $3 | grep -i kdeinit | /bin/awk -F " " ‘{ print $1 }’‘

Êàê ïðîêîíòðîëèðîâàòü, êàêóþ ñðåäó èñïîëüçóåò ïîñåòèòåëü? Î÷åíü ïðî-
ñòî: ïðè óñòàíîâêå ñèñòåìû óñòàíîâèòå îäíó èç ñðåä: èëè KDE èëè Gnome.
Ìîæíî òàêæå èçìåíèòü èñõîäíûé òåêñò ïðîãðàììû newclient, äîáàâèâ
ñîîòâåòñòâóþùóþ ïðîâåðêó, íî çà÷åì óñëîæíÿòü ñåáå æèçíü?

Åùå ðàç ðàññìîòðèì çàïóñê ïðîãðàììû. Äàííóþ ïðîãðàììó ìîæíî çàïóñ-
êàòü â ôîíîâîì ðåæèìå, îñâîáîäèâ êîíñîëü:
newclient 55m 60m game1 1 &

Ýòà êîìàíäà áóäåò âûïîëíÿòüñÿ â ôîíîâîì ðåæèìå. Êàê òîëüêî âûéäåò
âðåìÿ (1 ÷àñ), íà êîíñîëè âû óâèäèòå ñîîáùåíèå:
Time of user game1 is out

30.3.4.�О�раничение�достÀпа�пользователей

Îïåðàöèîííàÿ ñèñòåìà Linux îáëàäàåò äîñòàòî÷íî âûñîêèìè ñðåäñòâàìè
çàùèòû èíôîðìàöèè, ïîýòîìó, èñïîëüçóÿ ñòàíäàðòíóþ êîíôèãóðàöèþ
(îáûêíîâåííûé ïîëüçîâàòåëü, à íå ñóïåðïîëüçîâàòåëü), âû îáåñïå÷èòå
âûñîêèé óðîâåíü áåçîïàñíîñòè. Äðóãèìè ñëîâàìè, ïî ïîâîäó áåçîïàñíî-
ñòè ìîæåòå íå âîëíîâàòüñÿ: ïîëüçîâàòåëü âñå ðàâíî íå ñäåëàåò íè÷åãî
òàêîãî, ÷òî ìîæåò ïîâëå÷ü çà ñîáîé ðàçðóøåíèå ñèñòåìû.

Åäèíñòâåííîå, ÷òî ÿ ìîãó ïîðåêîìåíäîâàòü, ïåðåìåñòèòå ôàéëû /usr/
bin/mc è /usr/bin/kcontrol-panel â êàòàëîã ïîëüçîâàòåëÿ root: ïî-
ñåòèòåëþ íåçà÷åì èçó÷àòü àíàëîã Norton Commander äëÿ Linux è òåì áîëåå
íàñòðàèâàòü ñðåäó KDE.

� Рис.� 30.9.�Пред¾преждение�об�истечении�времени




